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А н нотац ия
А кт уальност ь темы. Исследуется проблема обеспечения экономической безопасности Рос-

сийской Федерации в условиях цифровизации экономики. Цифровизация становится ключевым 
фактором экономического роста и развития, влияя на устойчивость экономики к внутренним 
и внешним угрозам.

Цель. Цель исследования — выполнить анализ ключевых показателей цифровизации экономики 
РФ, выявить их влияние на экономическую безопасность и предложить направления преодоления угроз.

Методология. Исследование основано на индикативном подходе, включающем сравнение фак-
тических значений показателей с установленными пороговыми уровнями. Использованы данные 
официальной статистики и национальных программ, таких как национальная программа «Циф-
ровая экономика Российской Федерации».

Результаты и выводы. Проведен анализ ряда важнейших индикаторов цифровизации, включая 
инвестиционную активность, технологическую независимость, кибербезопасность и доступность 
широкополосного интернета. Выявлены значительные отклонения от целевых значений, подчерки-
вающие необходимость усиления мер по укреплению экономической безопасности. Основные проблемы 
включают низкую долю затрат на исследования и разработки в области информационных техно-
логий, высокий уровень киберпреступности и недостаток инвестиций в инновационные проекты.

Област ь при менения. Полученные результаты могут использоваться для совершенство-
вания государственной политики в области цифровизации, улучшения регуляторной среды и сти-
мулирования инновационной активности предприятий. Они важны для выработки эффективных 
мер по обеспечению устойчивого развития цифровой экономики и повышению уровня экономической 
безопасности страны.

Ключевые слова:  экономическая безопасность, цифровая экономика, показатели, основные 
направления.
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Abstract
The relevance of the topic.  The article examines the problem of ensuring the economic security of 

the Russian Federation in the context of digitalization of the economy. Digitalization is becoming a key factor 
in economic growth and development, affecting the resilience of the economy to internal and external threats.

Goal. The purpose of the study is to analyze the key indicators of digitalization of the Russian economy, 
identify their impact on economic security and suggest ways to overcome threats.

Methodology. Research based on an indicative approach, including a comparison of actual values of 
indicators with established threshold levels. Data from official statistics and national programs, such as 
the national program «Digital Economy of the Russian Federation», are used.

Results and conclusions. An analysis of a number of key digitalization indicators was carried out, 
including investment activity, technological independence, cybersecurity and broadband Internet availabil-
ity. Significant deviations from target values were identified, emphasizing the need to strengthen measures 
to strengthen economic security. The main problems include a low share of expenditure on research and 
development in the field of information technology, a high level of cybercrime and a lack of investment in 
innovative projects.

Scope  of  appl ication. The obtained results can be used to improve state policy in the field of digi-
talization, improve the regulatory environment and stimulate innovative activity of enterprises. They are 
important for developing effective measures to ensure sustainable development of the digital economy and 
increase the level of economic security of the country.

Key words:  economic security, digital economy, indicators, main directions.

Введение 
Цифровизация  — процесс организации 

выполнения в цифровой среде функций и де-
ятельности (бизнес-процессов), ранее выпол-
нявшихся людьми и  организациями без ис-
пользования цифровых продуктов. Цифрови-
зация экономики — это внедрение цифровых 
и информационно-коммуникационных техно-
логий в  экономику, благодаря которому сни-
жается стоимость государственных и коммер-
ческих услуг, увеличивается доступность то-
варов и  упрощается их вывод на глобальные 
рынки, повышается скорость доработки пред-
полагаемых продуктов под потребности их по-
тенциальных пользователей.

В условиях текущего этапа экономического 
развития цифровизация стала неотъемлемым 
фактором экономического роста и  развития 
экономики страны. По данным Министерства 
цифрового развития, связи и массовых комму-
никаций Российской Федерации, вклад цифро-
вой экономики в внутренний валовый продукт 
страны увеличивается ежегодно, несмотря на 
внешние экономические ограничения.

Государственная политика в сфере цифро-
визации включает меры поддержки предпри-
ятий и стимулирования внедрения цифровых 
решений. В рамках реализации федеральных 
программ используются:

1. Государственное финансирование циф-
ровых проектов. В рамках проекта «Экономи-

ка данных» предусмотрено финансирование 
развития цифровых платформ и искусственно-
го интеллекта. С 2025 по 2027 гг. планирует-
ся направить: 295 млрд рублей будут на про-
ект «Цифровое государственное управление», 
72,7 млрд рублей — на «Инфраструктуру досту-
па к интернету», 54,66 млрд рублей — на «Циф-
ровые платформы в отраслях социальной сфе-
ры» и 34,25 млрд рублей — на «Искусственный 
интеллект».

2. Грантовая поддержка. Государство предо-
ставляет гранты предприятиям, внедряющим 
цифровые технологии. Согласно этой програм-
ме Институт развития интернета, выступаю-
щий оператором конкурсов на создание интер-
нет-контента для молодежи и поддержки циф-
ровых инициатив, в 2023 году получил более 
20 млрд рублей, из которых свыше 17 млрд ру-
блей были направлены на создание «государ-
ственного контента», посвященного граждан-
ской идентичности и  духовно-нравственным 
ценностям1. 

3. Развитие центров компетенций по цифро-
вым технологиям. Создание технопарков и ИТ-
кластеров способствуют доступу малого и сред-

1 Государственный доклад о  состоянии куль-
туры в  Российской Федерации в  2023 году (подго-
товлен Минкультуры России 5 сентября 2024 г.)  // 
ГАРАНТ.РУ. 1990—2025. Электрон. дан. Режим 
доступа: https://www.garant.ru/products/ipo/prime/
doc/410372028/ (дата обращения: 28.05.2025).
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него бизнеса к современным технологическим 
решениям. 

Для обеспечения эффективной цифровиза-
ции экономики в России принимаются меры, на-

правленные на формирование правовой базы, 
регулирующей процессы внедрения, использо-
вания и защиты цифровых технологий. Наибо-
лее значимые из них представлены в таблице 1.

	 Т а б л и ц а  1 .  
Основные нормативно-правовые акты в сфере цифровизации экономики Российской Федерации1

Название акта Дата принятия Основное содержание
Федеральный закон № 149-ФЗ «Об ин-

формации, информационных технологи-
ях и защите информации»

27.07.2006
Регулирует отношения, связанные  

с использованием, защитой  
и распространением информации

Федеральный закон № 187-ФЗ «О безо-
пасности критической информационной 

инфраструктуры Российской Федерации»
26.07.2017 Определяет меры по защите критической  

информационной инфраструктуры

Национальный проект  
«Цифровая экономика» 24.12.2018 Включает меры по цифровизации  

госуправления, экономики и общества
Федеральный закон № 34-ФЗ «О цифро-

вых правах» 18.03.2019 Вводит понятие цифровых прав, регулирует 
смарт-контракты и цифровые активы

Федеральный закон № 258-ФЗ «Об экспе-
риментальных правовых режимах в сфе-

ре цифровых инноваций в Российской 
Федерации»

31.07.2020

Устанавливает правовые условия  
для тестирования и внедрения цифровых 

технологий в различных отраслях экономи-
ки. Позволяет компаниям применять цифро-
вые технологии без необходимости полного 

соблюдения устаревших нормативных требо-
ваний, что ускоряет их внедрение

Национальный проект  
«Экономика данных» 01.01.2025 Направлен на создание цифровых платформ 

и развитие искусственного интеллекта

1Основным нормативно-правовым актом, 
регулирующим вопросы, связанные с исполь-
зованием информационных технологий и  за-
щитой информации, является Федеральный 
закон № 149-ФЗ «Об информации, информаци-
онных технологиях и защите информации». Он 
устанавливает принципы правового регулиро-
вания в области создания, хранения и распро-

1 Составлено на основе: Федерального зако-
на от 27.07.2006 №  149-ФЗ (ред. от 23.11.2024) 
«Об информации, информационных технологи-
ях и  о защите информации» (с изм. и  доп., вступ. 
в силу с 01.01.2025); Федеральный закон от 26 июля 
2017 г. № 187-ФЗ «О безопасности критической ин-
формационной инфраструктуры Российской Фе-
дерации» (действующая редакция от 26.07.2017).; 
Федеральный закон от 31 июля 2020 г. №  258-ФЗ 
«Об экспериментальных правовых режимах в  сфе-
ре цифровых инноваций в Российской Федерации» 
(действуающая редакция от 31.07.2020); Федераль-
ный закон от 18.03.2019 № 34-ФЗ «О внесении изме-
нений в части первую, вторую и статью 1124 части 
третьей Гражданского кодекса Российской Федера-
ции» (действующая редакция от 18.03.2019); Цифро-
вая экономика РФ // Министерство цифрового раз-
вития, связи и массовых коммуникаций Российской 
Федерации URL: https://digital.gov.ru/ru/activity/
directions/858/ (дата обращения: 25.05.2025); Наци-
ональный проект Экономика данных // Националь-
ные проекты России. 2020—2025. Электрон. дан. 
Режим доступа: https://национальныепроекты.рф/
new-projects/ekonomika-dannykh/ (дата обращения: 
21.06.2025).

странения информации, а  также определяет 
меры по обеспечению информационной безо-
пасности.

Федеральный закон № 187-ФЗ «О безопас-
ности критической информационной инфра-
структуры Российской Федерации» направлен 
на защиту объектов критической информаци-
онной инфраструктуры. Он обязует субъекты 
критической информационной инфраструкту-
ры внедрять системы кибербезопасности, обе-
спечивать защиту от несанкционированного до-
ступа и оперативно реагировать на инциденты 
информационной безопасности.

Федеральный закон от 31 июля 2020 года 
№  258-ФЗ «Об экспериментальных правовых 
режимах в сфере цифровых инноваций в Рос-
сийской Федерации» направлен на создание 
условий для апробации и  внедрения цифро-
вых технологий в различных отраслях, вклю-
чая сферу услуг.

В 2019 году был принят Федеральный закон 
№ 34-ФЗ «О цифровых правах», который ввел 
в российское законодательство понятие цифро-
вых прав и  создал основу для регулирования 
отношений в цифровой экономике. Закон при-
равнял цифровую форму сделки к письменной 
и  установил правила для смарт-контрактов, 
способствовав упрощению и ускорению цифро-
вых операций.

Государственная политика России представ-
ляет систему мер, направленных на развитие 
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технологий и  функционирование экономики 
в  условиях растущих угроз. На государствен-
ном уровне созданы условия для технологи-
ческой независимости и  защиты критически 
важных активов. Эти меры способствуют под-
держанию высокого уровня экономической без-
опасности, снижают технологическую зависи-
мость от внешних поставщиков и  укрепляют 
национальный суверенитет в цифровой сфере.

Экономическая безопасность Российской 
Федерации определяется как состояние за-

щищенности национальной экономики от 
внутренних и  внешних угроз, способствую-
щее ее развитию. В условиях цифровой транс-
формации изменяются как угрозы экономи-
ческой безопасности, так и методы их нейтра-
лизации. Рассмотрим основные направления 
влияния цифровизации на экономическую 
безопасность, имеющие значение для эффек-
тивной реализации государственной полити-
ки в  области цифровых технологий (табли-
ца 2).

	 Т а б л и ц а  2 
Основные направления влияния цифровизации на экономическую безопасность

 Направления Характеристика

Технологическая  
независимость

Обеспечение технологической независимости включает импортозамещение 
цифровых технологий и  разработку отечественного программного обеспече-
ния и аппаратных решений. Это снижает зависимость от иностранных постав-
щиков и повышает устойчивость экономики к внешним шокам. Для повышения 
технологической независимости необходимо стимулировать разработку соб-
ственных решений в области программного обеспечения и аппаратных плат-
форм, которые могут служить основой для финансового сектора, телекоммуни-
каций, промышленности и энергетики.

Кибербезопасность
Поддержание высокого уровня киберзащиты позволяет сохранить важные дан-
ные и предотвратить кибератаки на критически важные объекты инфраструк-
туры, например, на энергетику, транспорт, финансовые и государственные си-
стемы.

Развитие  
цифровой  

инфраструктуры

Становится основой для успешной реализации цифровой трансформации. Вне-
дрение сетей 5G, облачных вычислений и центров обработки данных позволят 
эффективно функционировать экономике страны. Внедрение сетей 5G создаст 
предпосылки для формирования высокоскоростных и эффективных коммуни-
кационных сетей. Облачные технологии обеспечат гибкость и масштабируе-
мость цифровых решений. Центры обработки данных позволят хранить и об-
рабатывать большие объемы информации.

Государственный  
контроль  

и регулирование

Использование цифровых механизмов для контроля финансовых потоков, на-
логообложения и идентификации пользователей повышает прозрачность фи-
нансовых операций, снижает количество уклонений от уплаты налогов и повы-
шает эффективность управления экономическими процессами. Развитие циф-
ровых механизмов для контроля за денежными потоками позволит улучшить 
сбор налогов, ускорить процесс проверки финансовых операций, а также оп-
тимизировать работу государственных органов. Использование систем иден-
тификации пользователей поспособствует защите прав граждан, упрощению 
доступа к государственным и финансовым услугам, и обеспечению безопасно-
сти данных в цифровой среде.

Цифровизация экономики является ключе-
вым фактором, определяющим развитие эко-
номики Российской Федерации в современных 
условиях. Существующие подходы к определе-
нию цифровой экономики являются основой для 
формирования эффективной политики в  об-
ласти цифровизации, которая направлена на 
улучшение внутренней структуры экономики 
и повышение её устойчивости к внешним угро-
зам. Цифровизация экономики — стратегиче-
ски важный процесс, который оказывает зна-
чительное влияние на экономическое разви-
тие страны и требует комплексного подхода для 

обеспечения еe безопасности в условиях цифро-
вой трансформации.

Установление ключевых индикаторов 
цифровизации экономики

Научные исследования и государственные 
стратегические документы предлагают широ-
кий спектр показателей цифровой трансфор-
мации [6]. Однако в рамках данной работы бу-
дут рассмотрены наиболее значимые индика-
торы, которые позволяют комплексно оценить 
уровень цифровизации экономики Российской 
Федерации (таблица 3) [7, 8]. 
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	 Т а б л и ц а  3 
Ключевые индикаторы цифровизации экономики

№ Группа  
показателей Индикатор Пороговое/целевое 

значение

Авторы методики расчета 
порогового значения  

или документ, в котором 
приведено целевое значение

1

Инвестиции 
и инновационное 

развитие

Затраты на развитие цифровой 
экономики в % к ВВП не менее 4,3 % (2023)

Паспорт национального про-
екта «Цифровая экономика 
Российской Федерации» [6]

2

Внутренние затраты на иссле-
дования и  разработки по прио-
ритетному направлению ИКТ 
в  процентах к  общему объему 
внутренних затрат на исследо-
вания и разработки, %

не менее 15 %

На основании  
научных трудов  
С. Н. Митякова,  
Е. С. Митякова,  

П. А. Харитонова [6]

3 Количество патентных заявок 
в области ИКТ, ед.

не менее 3040 ед. 
(2023)

Паспорт национального про-
екта «Цифровая экономика 
Российской Федерации» [6]

4 Уровень инновационной актив-
ности организаций, % не менее 30 %

На основании научных 
трудов С. Н. Митякова, 

Е. С. Митякова,  
П. А. Харитонова [6]

5 Кибербезопас-
ность

Доля населения, использующего 
средства защиты информации, % не менее 95 % (2023)

Паспорт национального про-
екта «Цифровая экономика 
Российской Федерации» [7]

6
Кибербезопас-

ность

Число зарегистрированных ки-
берпреступлений, тыс. 20,9 тыс. — 536,4 тыс.

Рассчитано на основе мето-
дики оценки диапазонов до-

пустимых значений

7
Доля организаций, использую-
щих регулярно обновляемые ан-
тивирусные программы, %

64,6—78,2 %
Рассчитано на основе мето-
дики оценки диапазонов до-

пустимых значений

8

Технологическая 
независимость

Стоимостная доля закупаемого 
и  (или) арендуемого федераль-
ными органами исполнитель-
ной власти, органами исполни-
тельной власти субъектов Рос-
сийской Федерации и  иными 
органами государственной вла-
сти иностранного программного 
обеспечения, %

не более 75 % (2022)
Паспорт национального про-
екта «Цифровая экономика 
Российской Федерации» [7]

9

Использование ИКТ в организа-
циях, % от общего числа органи-
заций:
— персональные компьютеры;
— серверы;
— локальные вычислительные 
сети;
— сеть Интернет.

— 81,8—95,1 %;
— 31,9—53,8 %;
— 55,5—68,0 %;
— 80,9—91,3 %;

Рассчитано на основе мето-
дики оценки диапазонов до-

пустимых значений

10

Цифровое  
неравенство

Доля домохозяйств, имеющих 
широкополосный доступ к  сети 
Интернет (100 Мбит/с), %

95 % (2023)
Паспорт национального про-
екта «Цифровая экономика 
Российской Федерации» [7]

11
Число абонентов фиксирован-
ного широкополосного доступа 
в Интернет на 100 человек насе-
ления, ед.

не менее 30 человек
На основании научных 
трудов С. Н. Митякова, 

Е. С. Митякова, П. А. Хари-
тонова [6]

12

Доля населения, использовавше-
го сеть Интернет для получения 
государственных и муниципаль-
ных услуг в  общей численности 
населения, получившего государ-
ственные и  муниципальные ус-
луги, %

не менее 70 %
На основании научных 
трудов С. Н. Митякова, 

Е. С. Митякова, П. А. Хари-
тонова [6]
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Выбор показателей обусловлен такими фак-

торами, как актуальность — представленные ин-
дикаторы позволяют оценить текущее состояние 
цифровой экономики Российской Федерации в раз-
резе экономической безопасности, и  комплекс-
ность — показатели охватывают основные аспекты 
цифровой трансформации: инвестиции и иннова-
ционное развитие, кибербезопасность, технологи-
ческая независимость и цифровое неравенство.

Основным инструментом, используемым 
в анализе при выполнении исследования, яв-
ляется индикативный подход. Данный подход 
заключается в сравнении фактических значе-
ний показателей с установленными пороговыми 
уровнями, что позволяет определить потенци-
альные риски и тенденции цифрового развития.

Анализ показателей цифровизации 
в контексте угроз экономической безопас-
ности

Выполним исследование показателей, вы-
бранных в качестве основополагающих инди-
каторов цифровизации экономики в контексте 
экономической безопасности (1—2 показателя 
из указанных в таблице). Целесообразно начать 
анализ с блока показателей «Инвестиции и ин-
новационное развитие в сфере цифровой эконо-
мики». Он отражает наличие финансовых и на-
учно-технологических ресурсов, направляемых 
на развитие цифровых инициатив. Среди клю-
чевых индикаторов особое значение имеет доля 
затрат на развитие цифровой экономики в ВВП 
(рис. 1).
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Рис. 1. Динамика показателя «Затраты на развитие цифровой экономики в % к ВВП» за 2017—2023 гг., % [4]

Данные по показателю доступны с 2017 года, 
что позволяет проследить динамику и  со-
поставить фактические значения с  целевы-
ми. В 2017 году значение показателя состави-
ло 3,6 %, в последующем году оно осталось не-
изменным. В 2019 году зафиксирован рост на 
0,1 процентного пункта (п. п.), что связано с ак-
тивизацией инвестиций в  цифровую инфра-
структуру в рамках реализации национальной 
программы «Цифровая экономика». В 2020 году 
продолжилась позитивная динамика: показа-
тель увеличился еще на 0,1 п.  п., свидетель-
ствуя о росте абсолютных инвестиций и расши-
рении масштабов цифровых проектов.

Однако начиная с  2021 года наблюдает-
ся отрицательная динамика: показатель сни-
зился на 0,2 п. п. по сравнению с предыдущим 
годом. В  2022 году снижение продолжилось, 
и в 2023 году достигло минимального значения 
за рассматриваемый период — 3,2 %, ниже от це-

левого уровня на 1,1 п. п. Несмотря на то, что 
в 2023 году валовые внутренние расходы на циф-
ровую экономику составили 5,5 трлн рублей, что 
на 6 % выше, чем в 2022 году [10], темпы роста 
ВВП оказались опережающими: рост в реальном 
выражении составил 3,6 %, а в текущих ценах — 
10,9 %. Это привело к снижению доли цифровых 
расходов в структуре ВВП и указывает на несба-
лансированность в темпах цифровой трансфор-
мации и экономического роста [2] (рис. 2).

Показатель доли внутренних затрат на на-
учные исследования и разработки в приоритет-
ной области информационно-коммуникацион-
ных технологий (ИКТ) отражает степень го-
сударственной и  частной заинтересованности 
в технологическом развитии и цифровом суве-
ренитете. Согласно С. Н. Митякову, значение 
показателя должно быть не менее 15 %, тогда 
как фактические значения за 2014—2023 гг. 
остаются значительно ниже этого порога.



Регион: системы, экономика, управление	 № 3 (70), 2025

108

2,3 3,7 3,6 2,5 2,4 2,0 3,0 2,4 2,6 2,7

15,0

0,0

5,0

10,0

15,0

20,0

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
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Рис. 2. Динамика показателя «Внутренние затраты на исследования и разработки по приоритетному 
направлению информационно-коммуникационных технологий в процентах к общему объему внутренних 

затрат на исследования и разработки» за 2014—2023 гг., % [4]

В 2014 году доля затрат на ИКТ в  общем 
объеме исследований и  разработок составила 
2,3 %, а в 2015 году увеличилась на 1,4 п. п. Од-
нако уже в 2016 году произошло снижение на 
0,1 п. п., а в 2017 еще на 1,1 п. п., что свидетель-
ствует о снижении интереса к отрасли, вызван-
ного, в том числе, переориентацией финансиро-
вания на иные приоритеты. В 2019 году показа-
тель снизился до 2 %. Это связано с решением 
о  сокращении финансирования программы 
«Цифровая экономика» с 3,2 до 1,6 трлн рублей. 

В 2020 году наблюдается кратковременное 
увеличение доли до 3,0 % в ответ на экстрен-
ные меры по развитию дистанционного взаимо-
действия, цифровых сервисов и кибербезопас-
ности в  условиях пандемии COVID-19. Одна-
ко в 2021 году показатель снизился на 0,6 п. п., 
затем в  2022 — увеличился на 0,2 п.  п. и  до-
стиг 2,7 % в 2023 году (+0,1 п. п.). Таким обра-

зом, с 2020 года отмечается стабилизация по-
казателя в  пределах 2,4—2,7  %, однако даже 
при положительной динамике значение оста-
ется в 5,5 раз ниже порогового, что позволяет ут-
верждать о наличии системного дефицита ин-
вестиций в данный сектор. 

В последующие годы, несмотря на насы-
щение цифрового сектора и  формирование 
нормативной базы в  области информацион-
ной безопасности, уровень киберпреступно-
сти продолжил оставаться высоким. Послед-
ний прирост составил 167 тыс. случаев за один 
год, что связано с дальнейшей цифровизаци-
ей государственного управления и  социаль-
ной сферы.

Снижение кибербезопасности среди насе-
ления коррелирует с аналогичной тенденцией 
в организациях, усиливая угрозу цифровой без-
опасности (рис. 3).
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Рис. 3. Динамика показателя «Доля организаций, использующая регулярно обновляемые антивирусные 
программы,  % от общего числа организаций» за 2014—2023 гг., % [4]
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В 2014 году доля организаций, применяю-

щих антивирусное программное обеспечение, 
составляла 76,1 %. В 2015 году показатель сни-
зился на 2,0 п.  п., что связано с  началом за-
медления темпов обновления программно-
го обеспечения на предприятиях на фоне не-
благоприятной экономической конъюнктуры. 
В  2016—2018  году наблюдается прирост, ко-
торый составил 2,0 п. п. — до 79,2 %, что ста-
ло максимальным значением за весь иссле-
дуемый период. Рост объясняется внедрением 
программных комплексов защиты в  корпора-
тивный сектор на фоне увеличения числа ки-
беругроз. В 2020 году произошел резкий спад на 
15,1 п.п., что стало следствием ухода с россий-
ского рынка крупных международных вендо-
ров информационной безопасности и роста цен 
на лицензии на оставшиеся решения. Переход 
организаций на бесплатные и устаревшие вер-
сии программ привел к снижению доли акту-
альных антивирусных систем [1]. В 2021 году 

показатель вырос на 0,9 п. п., но в 2022-м сни-
зился на 0,7 п. п., а в 2023 году уменьшился на 
1,0 п. п., составив 62,8 %. 

Сложившаяся ситуация требует разработ-
ки и реализации целевых программ поддерж-
ки отечественных разработчиков программного 
обеспечения, а также введения механизмов го-
сударственного стимулирования перехода биз-
неса на современные системы защиты инфор-
мации.

Анализ динамики стоимостной доли за-
купаемого иностранного программного обе-
спечения государственными органами за 
2017— 2022  гг. (рис. 4) демонстрирует выра-
женную тенденцию к  снижению зависимо-
сти от зарубежных IT-решений. За шестилет-
ний период снижение составило на 23,2 п. п. — 
с 48,9 % в 2017 году до 25,7 % в 2022 году, что 
указывает на системную реализацию полити-
ки импортозамещения в сфере программного 
обеспечения.
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Рис. 4. Динамика показателя «Стоимостная доля закупаемого и (или) арендуемого федеральными 
органами исполнительной власти, органами исполнительной власти субъектов Российской Федерации 

и иными органами государственной власти иностранного программного обеспечения»  
за 2017—2022 гг., %1 

1Первый заметный спад произошел 
в  2018  году, когда показатель снизился на 
11,1 п. п. по сравнению с предыдущим годом. 
Основным фактором стало утверждение планов 
перехода на отечественное программное обеспе-
чение, в том числе в МВД России, а также обо-
стрение санкционного давления, что стимули-

1 ЕМИСС. Государственная статистика. [Элек-
тронный ресурс] // Единая межведомственная инфор-
мационно — статистическая система. — 2010—2025. 
Электрон. дан. Режим доступа: https://www.fedstat.ru 
(дата обращения: 25.06.2025).

ровало ускорение разработки и внедрения соб-
ственных решений [3].

Однако в 2019 году доля вновь увеличилась 
на 7,9 п.п. Такой откат связан с двумя ключевы-
ми обстоятельствами: перенос сроков крупных 
государственных тендеров и  временное сни-
жение интереса к  российским решениям из-
за централизации закупок, что ограничива-
ло гибкость заказчиков. В 2020 году доля ино-
странного программного обеспечения составила 
48,4 %, увеличившись на 2,7 п. п. по сравнению 
с 2019 годом. Период с 2020 по 2022 гг. ознаме-
новался снижением: в 2021 году доля иностран-
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ного программного обеспечения снизилась на 
12,8 п. п. за год, а в 2022 году еще на 9,9 п. п. что 
стало наименьшим значением за весь наблю-
даемый период. Это снижение обусловлено ак-
тивной поддержкой государства отечественных 
разработчиков через программы импортозаме-
щения, создание Единого реестра российского 

программного обеспечения и  ввод квотирова-
ния, обязывающее учитывать минимальную 
долю отечественных решений в государствен-
ных закупках [9]. В 2022 году фактическое зна-
чение на 49,3 п.  п. ниже целевого ориентира 
в 75 %, что говорит об успешном импортозаме-
щении (рис. 5) [4].
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Рис. 5. Динамика показателя «Число абонентов фиксированного широкополосного доступа в Интернет на 
100 человек населения, ед.» за 2014—2023 гг., единиц на 100 человек населения1

Анализ динамики показателя числа або-
нентов фиксированного широкополосного до-
ступа в  интернет на 100 человек населения 
в период с 2014 по 2023 гг. демонстрирует плав-
ный рост (рис. 10). В 2014 году показатель со-
ставил 16,9 ед. на 100 человек населения, уве-
личившись в  2015 году на 1,2 п.  п. Дальней-
ший прирост в 2016 году замедлился и составил 
0,4 п. п. Наибольший годовой прирост зафикси-
рован в 2017 году, когда показатель увеличился 
на 2,4 п. п., до 20,9 ед. Это связано с реализаци-
ей масштабных проектов по расширению воло-
конно-оптических линий связи в рамках про-
граммы устранения цифрового неравенства 
[5]. В 2018 году рост составил 0,6 п. п., в 2019 — 
0,5 п.п., в 2020 — 0,8 п. п. Такой рост показа-
теля обусловлен дальнейшим развитием теле-
коммуникационной инфраструктуры. С 2021 по 
2023 гг. прирост продолжился, и в 2023 году со-
ставил 25,1 ед. Несмотря на это, значение пока-
зателя остается ниже установленного порогово-
го значения в 30 ед. 1

Анализ динамики доли населения, исполь-
зовавшего сеть Интернет для получения госу-

1 Федеральная служба государственной статисти-
ки: Официальный сайт [Электронный ресурс] / Фе-
деральная служба государственной статистики.  — 
1999—2025. Электрон. дан. Режим доступа: https://
rosstat.gov.ru/ (дата обращения: 25.06.2025).

дарственных и муниципальных услуг в период 
2014—2023 гг. демонстрирует активный рост. 
Прирост с  2014 по 2015 гг. составил 4,4  п.  п., 
увеличившись до 39,6  %. Наибольший темп 
прироста был зафиксирован в  период с  2015 
по 2018 гг.: за этот промежуток значение вы-
росло с 39,6 % до 74,8 %, что составляет при-
рост на 35,2 п. п. Причинами стали активное 
развитие цифровых государственных серви-
сов, запуск новых функциональных возможно-
стей на портале «Госуслуги», реализация фе-
деральных и  региональных программ по пе-
реводу государственных услуг в электронный 
вид. В 2017 году показатель впервые превысил 
установленное пороговое значение в 70 %, до-
стигнув 70,9 %. 

За анализируемый период показатель уве-
личился на 52,7 п.п., что отражает успех госу-
дарственной политики по цифровизации сфе-
ры предоставления услуг. Высокий уровень ис-
пользования электронных государственных 
услуг способствует снижению административ-
ных издержек и повышению прозрачности вза-
имодействия граждан с органами власти.

Выводы
Таким образом, проведенный анализ позво-

ляет заключить, что, несмотря на общее разви-
тие цифровизации в Российской Федерации, со-
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храняется целый ряд угроз экономической без-
опасности. 

Во-первых, недостаточный уровень иннова-
ционной активности — несмотря на общий по-
ложительный тренд на увеличение вложений 
в цифровые инициативы, пока достаточно низ-
кими остаются темпы роста затрат на иссле-
дования и разработки в области ИКТ. Уровень 
инновационной активности организаций в це-
лом отстает от целевых значений, демонстри-
руя низкую заинтересованность бизнеса в раз-
работке инновационных решений и новых тех-
нологий.

Во-вторых, отставание от целевых значе-
ний — большинство рассмотренных показате-
лей демонстрируют недостаточную реализа-
цию целевых ориентиров, установленных На-
циональной программой «Цифровая экономика 
Российской Федерации». 

В-третьих, проблемы кибербезопасности — 
наблюдается значительное увеличение количе-
ства киберпреступлений, а уровень защищён-
ности населения и  организаций продолжает 
снижаться. Недостаточная информированность 
граждан и отсутствие регулярных обновлений 
антивирусных программ представляют серьёз-
ную угрозу цифровой безопасности. 

В-четвертых, ограниченность доступа на-
селения к высокоскоростному интернету - чис-
ло абонентов фиксированного широкополосного 
доступа остаётся ниже целевого значения, осо-
бенно в сельских регионах и небольших насе-
лённых пунктах.

Для преодоления этих угроз, особое внима-
ние должно быть уделено укреплению научной 
базы цифровой экономики, стимулированию 
инновационной активности и повышению уров-
ня информатизации общества, бизнеса и циф-
ровой грамотности населения. Системный под-
ход к цифровому развитию позволит обеспечить 
более безопасное функционирование цифровой 
экономики в долгосрочной перспективе.

Информация о конфликте интересов 
Мы, авторы данной статьи, со всей ответ-

ственностью заявляем о частичном и полном 
отсутствии фактического или потенциально-
го конфликта интересов с какой бы то ни было 
третьей стороной, который может возник-
нуть вследствие публикации данной статьи.
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А ннотац ия
А кт уальност ь темы. Статья представляет собой оригинальную и новую с постановочной 

точки зрения попытку рассмотреть инновационное развитие через призму возрастной структуры 
элементов национальной инновационной системы. Инновационное развитие исследуется с пози-
ции обнаруженных авторами противоречий. При этом, выявленные парадоксы не оказываются 
точкой сингулярности, а являются базой обоснования управленческих решений с перспективами 
практической реализации. Наряду с парадоксами инновационного развития в статье поднимается 




