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А ннотац ия
Пред мет. Система обеспечения информационной безопасности субъекта Российской 

Федерации.
Тема. Актуальные направления совершенствования системы обеспечения информационной 

безопасности субъекта Российской Федерации.
Цели. Разработка предложений по совершенствованию системы обеспечения информационной 

безопасности субъекта Российской Федерации.
Методология. Метод теоретического анализа, анализа нормативных правовых документов 

по теме исследования, изучения материалов научных и периодических изданий по теме исследо-
вания и метод сравнения.

Результаты. В рамках анализа и оценки системы обеспечения информационной безопасности 
субъекта Российской Федерации выявлено, что в настоящее время основные проблемные вопро-
сы субъекта Российской Федерации в сфере обеспечения информационной безопасности связаны 
с фиксируемой в последние годы объективной тенденцией усложнения информационных угроз и все 
большего их смещения с федерального на региональный уровень. В связи с чем органам исполнитель-
ной власти, необходимо совершенствовать систему обеспечения информационной безопасности, 
обеспечивающую своевременное (оперативное) и скоординированное реагирование на интенсивно 
возникающие многогранные информационные угрозы. В целях реализации комплексного подхо-
да к построению единой системы обеспечения информационной безопасности субъекта Россий-
ской Федерации предлагается ее совершенствование по следующим направлениям: модернизация 
структуры Ситуационного центра главы региона; совершенствование нормативно-правовой базы 
субъекта Российской Федерации в области обеспечения информационной безопасности; формиро-
вание единой оперативно координируемой системы обеспечения информационной безопасности 
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субъекта Российской Федерации; автоматизация процессов выявления и нейтрализации угроз 
информационной безопасности.

Област ь при менения. Система исполнительных органов государственной власти субъек-
тов Российской Федерации.

Вы вод ы.  В статье рассматриваются основные проблемы исполнительных органов го-
сударственной власти по обеспечению информационной безопасности в субъекте Российской 
Федерации. Описываются методы и  механизмы организации управления исполнительных 
органов государственной власти, направленных на совершенствование системы обеспечения 
информационной безопасности субъекта Российской Федерации. Предложены направления со-
вершенствования системы обеспечения информационной безопасности субъекта Российской 
Федерации, в части организации оперативного реагирования на информационные угрозы. Про-
ведённое исследование демонстрирует, что развитие системы обеспечения информационной 
безопасности субъекта Российской Федерации требует комплексного подхода. В современных 
условиях эффективность реагирования на информационные угрозы во многом зависит от опе-
ративности и  согласованности действий исполнительных органов государственной власти 
субъектов Российской Федерации. 

Ключевые слова:  информационная безопасность, исполнительные органы государственной 
власти, субъект Российской Федерации, информационные технологии, нормативные правовые 
акты, Ситуационный центр региона, Центр управления регионом.
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Methodology. The method of theoretical analysis, the analysis of regulatory documents on the topic 
of research, the study of materials of scientific and periodicals on the topic of research and the method of 
comparison.

Results.  As part of the analysis and assessment of the information security system of the constituent 
entity of the Russian Federation, it was revealed that at present the main problematic issues of the constituent 
entity of the Russian Federation in the field of information security are related to the change in the direction 
of threats from the federal to the regional level. In this connection, the executive authorities need to improve 
the information security system, which ensures a timely (prompt) and coordinated response to intensively 
emerging multifaceted information threats. In order to implement an integrated approach to building a 
unified information security system for a constituent entity of the Russian Federation, it is proposed to 
improve it in the following areas: modernization of the structure of the Situation Center of the head of the 
region; improving the regulatory framework of the constituent entity of the Russian Federation in the field 
of information security; formation of a unified operational response system threats to information security 
of the constituent entity of the Russian Federation; automation of processes for identifying and neutralizing 
information security threats.

Application area. The system of executive bodies of state power of the constituent entities of the Rus-
sian Federation.

Conclusions. The article examines the problems of the executive bodies of state power on information 
security in the constituent entity of the Russian Federation. Methods and mechanisms of management of 
executive bodies of state power, improvement of the information security system of the Russian Federation 
are described. The directions of improving the information security system of the constituent entity of the 
Russian Federation, in terms of organizing an operational response to information threats, are proposed. 
The study demonstrates that the development of the information security system of the constituent entity 
of the Russian Federation requires an integrated approach. In modern conditions, the effectiveness of the 
response to information threats largely depends on the promptness and consistency of the actions of the 
executive bodies of state power of the constituent entities of the Russian Federation.
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Введение
В условиях происходящего в наши дни тех-

нологического рывка распространение инфор-
мационно-коммуникационных технологий яв-
ляется одним из важных факторов формиро-
вания новой политической реальности как 
в  России, так и  в  мире в  целом. Отмечается 
стремительная трансформация традиционных 
норм поведения в  политической сфере, преж-
ние из которых во многом себя изжили. При-
чем российские эксперты в этой области говорят 
о так называемой информационной геополити-
ке (или геополитики эпохи информатизации), 
которая в условиях становления информацион-
ного общества, или в соответствии с термино-
логией Национальных проектов — «цифровой 
трансформации», потребует обновления страте-
гии развития России и ее регионов [1]. В связи 
с чем, все большую актуальность приобретает 
необходимость надежного обеспечения инфор-
мационной безопасности личности, общества 
и государства, представляющее собой осущест-
вление взаимоувязанных мер по прогнозирова-
нию, обнаружению, сдерживанию, предотвра-
щению, отражению информационных угроз 
и ликвидации последствий их проявления.

В целях обеспечения информационной без-
опасности субъекта Российской Федерации 
формируется система (обеспечения информа-
ционной безопасности), в которую входят: го-
сударственные органы, а  также подразделе-
ния и  должностные лица государственных 
органов, органов местного самоуправления 
и организаций, уполномоченные на решение 
в  соответствии с  законодательством Россий-
ской Федерации задач по обеспечению инфор-
мационной безопасности. 

Одновременно в  политике, как мировой, 
так и внутрироссийской увеличивается состав 
участников, способных применять средства 
информационного противоборства для дости-
жения своих целей. Субъектами таких процес-
сов теперь являются не только государства, но 
и «акторы вне суверенитета», которые в своей 
деятельности также активно пользуются пре-
имуществами цифрового измерения (в частно-
сти, социальными сетями). 

К основным группам негосударственных 
участников информационного противоборства 
современности российский эксперт в  области 
информационной безопасности А. А. Смирнов 
причисляет [2]: террористические и экстремист-



31

№ 1 (56), 2022	 РЕГИОН: системы, экономика, управление
ские организации; хакерские и  активистские 
группы; сообщества журналистов-расследовате-
лей и гражданских активистов; средства массо-
вой информации и блогеров; коммерческие ор-
ганизации неправительственные организации; 
отдельных лиц.

Оценка проблем информационной без-
опасности субъекта РФ

В настоящее время анализируя состоя-
ние информационной обстановки вокруг Рос-
сийской Федерации, позволяет сделать о рас-
ширении масштабов и интенсивности вовле-
чения данных субъектов в информационное 
противоборство, а также постоянном проведе-
нии западными странами информационных 
действий, направленных на подрыв сувере-
нитета, политической и социальной стабиль-
ности, а также территориальной целостности 
России [3].

В настоящее время уровень таких усилий 
значительно возрос, во многих случаях приоб-
рел новое качество, при этом наблюдается тен-
денция смещения активности противоборства 
на региональный уровень. Отсюда, в том числе 
и активизация на региональном уровне проте-
стов, деятельности экстремистских организа-
ций и хакерских групп, связанных со спецслуж-
бами иностранных государств. 

Особенно выделяется стремление заин-
тересованных субъектов информационного 
пространства нарастить протестный потен-
циал в субъектах Российской Федерации. Ос-
новным информационным поводом последне-
го времени является прививочная кампания 
по вакцинированию населения от коронави-
русной инфекции «Covid-19». В социальных се-
тях и мессенджерах активно распространяется 
дезинформация о «мировом заговоре и стрем-
лении власть имущих загнать людей в циф-
ровой концлагерь, а  также нарушении осно-
вополагающих норм демократии и предостав-
лении права выбора населению». Проводится 
активная агитация народных масс к вовлече-
нию в «ярые антипрививочники» и необходи-
мости участия в протестных акциях «в борьбе 
за свои права».

При этом современные реалии показывают, 
что быстрота реакции на ту или иную угрозу 
(информационный повод, воздействие, событие) 
приобретает особое значение при обеспечении 
информационной безопасности. В этой связи 
здесь действует «презумпция виновности», т. е. 
тот, кого обвиняют, вынужден оправдываться 
(доказывать свою невиновность), а значит утра-
чивает инициативу.

Этот простой механизм хорошо отлажен 
и активно используется США и их союзника-
ми для продвижения своих геополитических 

интересов. В его основе лежат простые пси-
хологические особенности общественного со-
знания: хорошо запоминается и принимается 
в качестве основной именно первоначальная 
версия; если кто-то оправдывается, значит он 
виноват.

Данная тенденция, все более ужесточа-
ет требования ко времени принятия решений 
(естественно в  сторону максимального его со-
кращения) на организацию мероприятий ин-
формационного воздействия и  защиты, выде-
ляя оперативное реагирование, как ключевую 
часть общей системы обеспечения информаци-
онной безопасности.

В широком смысле под оперативным реа-
гированием на угрозы информационной без-
опасности, следует понимать непрерывное 
отслеживание изменений информационной 
обстановки, своевременное выявление ин-
формационных угроз и  принятие в  кратчай-
шие сроки необходимых и  исчерпывающих 
комплексных мер, как «наступательного», так 
и  «защитного» характера, по их ослаблению 
(нейтрализации).

Анализ подходов к обеспечению инфор-
мационной безопасности субъекта Россий-
ской Федерации

В настоящее время на недостаточном уров-
не определены основные интересы Россий-
ской Федерации и ее субъектов в информаци-
онной сфере по предметам совместного веде-
ния, а  также интересы субъектов Федерации 
по предметам их исключительного ведения, 
наиболее опасные угрозы этим интересам, на-
правления и механизмы участия органов фе-
деральной системы обеспечения информаци-
онной безопасности, органов государственной 
власти субъектов Российской Федерации, госу-
дарственных, общественных и иных организа-
ций и граждан, проживающих на территории 
субъекта Российской Федерации, в реализации 
мероприятий по противодействию этим угро-
зам, а также порядок координации данной де-
ятельности.

Основная сложность определения и  раз-
граничения интересов страны и  регионов об-
условлена неформальным характером задачи 
выделения среди множества жизненно важ-
ных целей развития регионов таких, достиже-
ние которых в существенной степени зависит от 
информационной сферы и защита которых со-
ставляет предмет региональной информацион-
ной безопасности.

Представляется, что оптимальное реше-
ние выделенных проблем может быть найдено 
лишь на основе концентрации усилий органов 
государственной власти субъектов Российской 
Федерации, государственных и общественных 
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организаций региона, действующих в информа-
ционной сфере, хозяйствующих субъектов, спе-
циалистов при методической поддержке орга-
нов федеральной системы обеспечения инфор-
мационной безопасности.

Региональная политика федеральной вла-
сти в  области обеспечения информационной 
безопасности, должна формироваться исходя из 
необходимости защиты жизненно важных ин-
тересов Российской Федерации в информацион-
ной сфере по предметам совместного ведения 
Федерации и  субъектов Федерации, а  также 
оказания субъектам Федерации необходимой 
помощи в защите их жизненно важных инте-
ресов в информационной сфере.

Внутренняя региональная политика субъ-
ектов Российской Федерации в области инфор-
мационной безопасности должна быть направ-
лена прежде всего на определение системы це-
лей и задач по предметам их исключительного 
ведения, к которым в информационной сфере 
следует отнести:

1. Региональную информацию, включая ре-
гиональные информационные ресурсы, инфор-
мационную инфраструктуру, системы массово-
го информирования граждан, системы связи;

2. Культурное развитие регионов.
Достижение этих целей и  решение задач 

с учетом специфики и возможностей конкрет-
ных субъектов российской Федерации целесо-
образно положить в основу их региональных 
систем обеспечения информационной безопас-
ности.

При этом, возросшие масштабы и многогран-
ность угроз информационной безопасности тре-
бует выстраивания эффективной системы вы-
явления, прогнозирования и реагирования на 
них с обязательным привлечением потенциа-
ла всех заинтересованных сил и средств регио-
на под руководством единого координирующе-
го органа.

В целях создания в регионах органа управ-
ления Главы исполнительной власти по реаги-
рованию на различные угрозы, в соответствии 
с Указом Президента Российской Федерации от 
25 июля 2013 года № 648 «О формировании си-
стемы распределенных центров, работающих по 
единому регламенту взаимодействия» в интере-
сах оперативного управления регионом в субъ-
ектах Российской Федерации созданы Ситуа-
ционные центры.

В общем виде основными целями Ситуа-
ционного центра являются информационно-
аналитическое обеспечение государственного 
управления и стратегического планирования, 
а  также повышение эффективности государ-
ственного управления в мирное и военное вре-
мя, в том числе при возникновении чрезвычай-
ных (кризисных) ситуаций.

Основными задачами Ситуационного цен-
тра являются: мониторинг и анализ складыва-
ющейся ситуации, а также прогнозирование ее 
изменения, управление информационными по-
токами и визуализацией, а также информаци-
онное взаимодействие с  ситуационными цен-
трами, входящими в систему распределенных 
ситуационных центров.

Таким образом, ситуационный центр явля-
ется инструментом Главы субъекта Российской 
Федерации по оперативному реагированию на 
изменения обстановки в мирное время и  ста-
билизации обстановки при кризисных (чрез-
вычайных) ситуациях. И хотя уровень его вза-
имодействия со сторонними структурами по 
вопросам обеспечения информационной безо-
пасности в настоящее время находится еще на 
недостаточно высоком уровне, возложение за-
дач координации обеспечения информацион-
ной безопасности в  субъекте именно на ситу-
ационные центры является наиболее целесо-
образным.

Предложения по совершенствованию 
административного управления системой 
обеспечения информационной безопасно-
сти субъекта РФ

В целях реализации комплексного подхо-
да к построению единой и эффективной систе-
мы обеспечения информационной безопасности 
целесообразно ее совершенствование осущест-
влять на основе Ситуационного центра по сле-
дующим направлениям:

1.	Модернизация структуры Ситуационно-
го центра.

2.	Совершенствование нормативно-право-
вой базы субъекта Российской Федерации в об-
ласти обеспечения информационной безопас-
ности.

3.	Формирование единой системы опера-
тивного реагирования на угрозы информаци-
онной безопасности субъекта Российской Феде-
рации.

4.	Автоматизация процессов выявления 
и нейтрализации угроз информационной без-
опасности.

Необходимость модернизации структуры 
Ситуационного центра обосновывается отсут-
ствием подразделений, в задачах которых пред-
усмотрено проведение следующих мероприя-
тий: мониторинга информационной обстановки 
и координация деятельности субъектов систе-
мы обеспечения информационной безопасности 
по оперативному реагированию на информаци-
онные угрозы; анализ и оценка эффективности 
выполненных мероприятий.

Для исправления данного положения пред-
лагается в составе Ситуационного центра сфор-
мировать подразделение оперативного реагиро-
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вания на угрозы информационной безопасности 
со следующими функциями, осуществляемыми 
в круглосуточном режиме:

—— мониторинг, выявление и  оценку угроз 
информационной безопасности;

—— организация взаимодействия с субъекта-
ми системы обеспечения информационной безо-
пасности региона, а также Российской Федера-
ции в целом (по необходимости) по выявлению 
угроз и уточнения необходимых данных;

—— подготовка информационно-справочных 
документов по выявленным информационным 
угрозам;

—— организация оперативного реагирования 
на угрозы информационной безопасности субъ-
екта Российской Федерации;

—— контроль и оценка результатов проводи-
мых мероприятий по нейтрализации (сниже-
нию) выявленных информационных угроз;

—— подготовка предложений по совершен-
ствованию системы оперативного реагирова-
ния на угрозы информационной безопасности 
субъекта Российской Федерации.

Кроме того, в целях выявления тенденций 
изменения информационной обстановки, на-
правленности информационных угроз и выра-
ботки подходов к  повышению эффективности 
мероприятий и мер реагирования в подразделе-
нии, необходимо сформировать структуру, осу-
ществляющую:

—— анализ, обобщение и осуществление экс-
пертной оценки данных, характеризующих со-
стояние информационной обстановки вокруг 
субъекта Российской Федерации и  информа-
ционной политики, проводимой руководством 
региона;

—— определение тенденций формирования 
угроз информационной безопасности субъекта 
Российской Федерации;

—— прогнозирование развития существую-
щих и появлении новых способов и средств ин-
формационного воздействия;

—— представление руководству субъекта Рос-
сийской Федерации информационно-аналити-
ческих материалов по информационной обста-
новке вокруг региона.

Введение подобного подразделения в состав 
Ситуационного центра позволит осуществлять 
оперативные, скоординированные по целям, 
задачам, месту и времени меры (наступатель-
ные и защитные) по нейтрализации (ослабле-
нию) информационных угроз дежурными сила-
ми и средствами системы обеспечения инфор-
мационной безопасности региона, в том числе 
с  задействованием потенциала федеральных 
органов исполнительной власти.

Непосредственно состав, структура и функ-
ционал предлагаемого подразделения долж-
ны определяться исходя из специфики регио-

на, в том числе масштабности и интенсивности 
внешних и внутренних угроз информационной 
безопасности.

В целях совершенствования нормативных 
правовых документов, учитывая необходимость 
внесения изменений в структуру центра управ-
ления регионом, актуальным становится вопрос 
о регламентации их деятельности, для чего не-
обходимо уточнить Положение о Ситуационном 
центре. В котором будет детально описан функ-
ционал предлагаемого подразделения.

Исходя из предлагаемых выше изменений, 
в целях формирования единой системы опера-
тивного реагирования на угрозы информаци-
онной безопасности субъекта Российской Феде-
рации предлагается:

—— функции координирующего органа воз-
ложить на Ситуационный центр Главы субъек-
та Российской Федерации в целях обеспечения 
единого руководства действиями элементов си-
стемы в информационно-телекоммуникацион-
ном пространстве;

—— нарастить взаимодействие Ситуационно-
го центра с  элементами системы обеспечения 
информационной безопасности региона и Рос-
сийской Федерации в целом;

—— взаимоувязать деятельность элементов 
системы оперативного реагирования на угро-
зы информационной безопасности субъекта Рос-
сийской Федерации с элементами обеспечения 
информационной безопасности межрегиональ-
ного и федерального уровнями Российской Фе-
дерации.

Таким образом в целях формирования еди-
ной системы оперативного реагирования на 
угрозы информационной безопасности субъ-
екта Российской Федерации предлагается вза-
имодействие по схеме, представленной на ри-
сунке.

На схеме представлены федеральный, меж-
региональный и региональный уровни. Субъ-
ект представлен региональным уровнем и яв-
ляется основной единицей информационного 
взаимодействия системы. Связующим и коорди-
нирующим элементом субъекта является Ситу-
ационный центр, информационный обмен ко-
торого осуществляется как по вертикали, так 
и по горизонтали.

Анализ существующих документов, регла-
ментирующих взаимодействие ситуационных 
центров субъектов Российской Федерации по-
казал, что не требуется формирование новых. 
[4,  5,  6,  7] Необходимо дополнить существую-
щий Регламент функционирования и информа-
ционного обмена Ситуационного центра в ча-
сти обмена информацией в  сфере выявления 
и оперативной нейтрализации (снижения воз-
действия) угроз информационной безопасности 
субъекта российской Федерации.
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Рис. Предлагаемая схема взаимодействия Ситуационного центра по вопросам оперативного 
реагирования на угрозы информационной безопасности

Для повышения эффективности функцио-
нирования Ситуационного центра в его рабо-
те необходимо использовать комплексы средств 
автоматизации, основанных на современных 
информационных технологиях.

В первую очередь информационные систе-
мы, направленные на сбор и  анализ эмоци-
ональной окраски во всем информационном 
пространстве (СМИ и  социальные сети, теле- 
и  радиовещания), а  также систематизацию 
и  иерархическое хранение данных, получен-
ных из других органов. 

Заключение
 В условиях стремительно меняющейся 

информационной обстановки, применения 
заинтересантами все новых форм и  методов 
информационно-психологического и  инфор-
мационно-технического воздействия, для обе-
спечения национальной безопасности Россий-
ской Федерации и  ее регионов крайне важ-
но перманентное совершенствование системы 
обеспечения информационной безопасности 
государства, способной оперативно и  эффек-
тивно реагировать на возникающие вызовы 
и угрозы в информационной сфере. Основой 
эффективного применения сил и средств обе-
спечения информационной безопасности яв-
ляется координация их деятельности под 
единым управляющим органом. А также обе-
спечение данных сил автоматизированными 
средствами на основе современных информа-
ционных технологиях.

В статье рассмотрены предложения, повы-
шающие эффективность оперативного реаги-

рования на угрозы информационной безопас-
ности, тем самым совершенствующие подходы 
к своевременной нейтрализации информаци-
онных угроз и  функционирование системы 
обеспечения информационной безопасности 
субъекта Российской Федерации и  государ-
ства в целом.
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