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А ннотац ия
Пред ме т.  Экономическая и информационная безопасность в условиях цифрой 

трансформации. 
Тема. Институционально-инструментальное обеспечение мероприятий по предотвращению

финансово-экономических преступлений, поиск механизмов обеспечения экономической и инфор-
мационной безопасности.

Цели. Оценка динамики экономической и информационной безопасности в условиях цифровой
трансформации экономической системы с целью предотвращения финансовых коррупционных
проявлений и киберпреступности. 

Методолог ия. Анализ трудов ведущих специалистов и практиков, занимающихся разра-
боткой и обеспечением информационной безопасности в сфере деятельности, ориентированной
на цифровизацию различных систем. Использовались методы: сравнений, диалектический, ста-
тистико-экономический, логический.

Резул ьтат ы. Проведённое исследование показало слабую защиту информации о персональ-
ных данных, низкий уровень компетенций сотрудников и корпоративной культуры, и их от-
ветственности перед клиентами, результатом которых является рост киберпреступлений,
фишинга, финансово-экономических преступлений. Предложены основные рекомендации защиты
информации, от кибератак и других неправомочных действий.

Област ь при менения. Сфера экономической и информационной безопасности.
Вы вод ы. Важность темы исследования обусловлена изменениями, происходящими в сфере 

экономики на микро и макроуровне и, как следствие, непосредственно влияющими на деятель-
ность компаний в условиях глобализации экономики и возрастающей конкуренции. Появляются
новые виды вредоносного программного обеспечения, растет число атак с использованием шпи-
онских программ, активизируются хакерские группировки. Возрастают действия фишинговых
рассылок клиентам банков и усиливаются атаки, эксплуатирующие уязвимость программного
обеспечения. Программы-шпионы позволяют получать удаленный доступ к информационным
системам организаций. Таким образом, необходимо ориентироваться не только на повышение
технического и информационного обеспечения, цифровых компетенций работников и руково-
дителей, но и на совершенствование законодательной базы, интегрируя данный процесс. 

Ключевые слова:  экономическая безопасность, цифровая экономика, информационная без-
опасность, киберугрозы, кибератаки, коррупционные проявления, киберпреступность, финансо-
во–экономические преступления.
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Введение 
Актуальность и цель исследования связан-

на с обострением коррупционных проявлений 
в сфере экономической и информационной без-
опасности, которые являются одними из клю-
чевых факторов сдерживания экономического 
роста страны, бизнеса и развития здоровой кон-
куренции. 

Представляя, угрозу национальной безопас-
ности каждого государства, требуются разработ-
ки конкретных шагов в области минимизации 
последствий, рассматриваемой проблемы. 

На состоявшемся 16 июня 2021 года в Же-
неве саммите, одним из основных вопросов 
в  повестке дня стал вопрос, информацион-
ной безопасности, вопросы борьбы с киберпре-
ступностью, а  также вопросы экономического 
сотрудничества в  данной сфере деятельности 
на международном и национальных уровнях.

Особую значимость заявленная тема исследо-
вания приобретает в условиях цифрой трансфор-
мации, когда происходит усиление различного 
рода информационных атак. Так в 2022 году рост 
кибератак и киберпреступлений в России на ав-
томатизированные системы управления взлете-
ло на 80 %, увеличилась динамика финансово-
экономических преступлений. Сложившаяся 
ситуация требует институционально-инстру-
ментального обеспечения мероприятий по пре-
дотвращению финансово-экономических престу-
плений; поиска механизмов обеспечения эконо-
мической и информационной безопасности.

Происходящие сегодня процессы динамично 
развивающихся национальных экономик и гло-
бализации мирового пространства напрямую 
связаны с экономической безопасностью страны. 

Само понятие «Экономическая безопас-
ность страны» отражает способность соответ-
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ствующих политических, правовых и экономи-
ческих институтов государства защищать инте-
ресы своих субъектов в рамках национальных 
хозяйственных традиций и ценностей. Эконо-
мическая безопасность служит гарантом защи-
ты субъектов экономики и  социальной защи-
щенности каждого человека [1].

Обеспечивая гарантии независимости любого 
государства, условия стабильности и эффектив-
ной жизнедеятельности общества, достижения 
успеха. Это связано с тем, что одним из основных 
и фундаментальных направлений современно-
го государства является экономическое. Так как 
экономика представляет собой одну из жизненно 
важных сторон деятельности общества, государ-
ства и личности, следовательно, понятие наци-
ональной безопасности будет пустым словом без 
оценки жизнеспособности экономики, её проч-
ности при возможных внешних и  внутренних 
угрозах. Исходя, из этого, обеспечение экономи-
ческой и информационной безопасности государ-
ства считается не только актуальным, но перво-
степенным вопросом на сегодняшний день.

Экономическая и  информационная 
безопасность в условиях цифрой экономики 

Экономическую безопасность следует рас-
сматривать, как основную качественную ха-
рактеристику экономической системы, кото-
рая определяет её способность поддерживать 
положительные условия жизнедеятельности 
населения, устойчивое обеспечение ресурсами 
развития народного хозяйства, а также после-
довательную реализацию национально–госу-
дарственных проектов.

Сегодня как никогда все государства, в том 
числе и Россия, перейдя на цифровой этап раз-
вития, используя IT-технологии, программные 
продукты столкнулись с совершенно новыми мо-
шенническими схемами в  области экономиче-
ской безопасности. Соответственно на всех уров-
нях государственной политики, в системе стра-
тегического управления одним из важнейших 
направлений устойчивого развития экономики 
является обеспечение экономической безопас-
ности. Так в соответствии с Указом Президента 
Российской Федерации от 13 мая 2017 г. № 208 
была утверждена «Стратегии обеспечения эконо-
мической безопасности Российской Федерации 
на период до 2030 года». В России первый за-
кон по обеспечению экономической безопасности 
был принят еще в 1996 году. Следует отметить, 
что ключевая роль экономической безопасности 
также отведена в Стратегии национальной безо-
пасности Российской Федерации до 2030 года [2].

Реализация стратегии проходит два этапа: 
на первом этапе осуществляется разработка 
и реализация мер организационного, норматив-
но-правового и методического характера в це-

лях обеспечения экономической безопасности, 
совершенствование механизмов мониторинга 
и оценки её состояния; второй этап — выпол-
нение мер по нейтрализации вызовов и угроз 
экономической безопасности [3].

В Российской Федерации выделяются три 
основных уровня безопасности, а именно безо-
пасность личности, общества и государства. По 
направлениям на внешнюю и внутреннюю без-
опасность, государственную, военную, экономи-
ческую, продовольственную, экологическую без-
опасность и так далее. Её нельзя рассматривать 
односторонне, так как затрагивается способность 
власти создавать механизмы защиты и реализа-
ции национальных интересов развития отече-
ственной экономики, поддержания социально-
политической стабильности общества [4, с. 12].

Насколько подвержена экономика влиянию 
внешних факторов на её устойчивость, стабиль-
ность и положительное функционирование об-
щественного воспроизводства, подрывающий 
достигнутый уровень жизни населения и тем 
самым вызывающий повышенную обществен-
ную напряженность в социуме, а также угрозу 
самому существованию государства» [5, с. 32].

Таким образом, экономическую безопасность 
следует рассматривать как качественную харак-
теристику экономической системы, определяю-
щую ее способность поддерживать нормальные 
условия жизнедеятельности населения, устой-
чиво формировать продовольственную безопас-
ность, обеспечивать инновационное развитие 
производительных сил, а также системно и по-
следовательно реализовывать национально–го-
сударственные интересы. В дополнение можно 
сказать, что экономическую безопасность следу-
ет рассматривать на основе интеграции эконо-
мической и юридической систем, способных бы-
стро реагировать и действенно противостоять 
неправомерному воздействию на государствен-
ном, региональном, международном уровнях 
и каждого индивида в отдельности. 

Преступления в экономической сфере явля-
ются частью корыстной преступности, которая 
напрямую воздействует на экономические от-
ношения в обществе.

Эти преступления посягают на собствен-
ность и другие экономические интересы госу-
дарства, отдельных групп граждан, то есть по-
требителей, партнеров, конкурентов, а также на 
порядок управления экономической деятель-
ностью в целях извлечения наживы, зачастую 
в рамках и под прикрытием законной экономи-
ческой деятельности [6, с. 69].

Сегодня, когда трансформируется вся система 
национальной экономики ситуация с экономиче-
скими и информационными преступлениями в со-
временном обществе становится острее, а вопро-
сы безопасности и защиты от угроз актуальнее.
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Эксперты по безопасности информацион-
ных технологий на основе аналитических дан-
ных предполагают, что число успешных попы-
ток свершить преступление в  экономической 
и информационной отрасли в дальнейшем бу-
дут увеличиваться. Цели и мотивы киберпре-
ступлений, представлены на рисунке 1. 

Экономические и информационные престу-
пления направлены финансовое мошенничество, 
их доля составляет 41,0 % и соответственно 42,0 % 
для получения различных данных, в том числе 
и персональных, которые в дальнейшем могут ис-

пользоваться злоумышленниками, как средство 
получения прибыли, за счёт вымогательства или 
шантажа, с чем сегодня сталкивается общество. 

Так от деятельности злоумышленников 
в прошедшем году пострадали различные от-
расли и сферы экономики, представленные на 
рисунке 2.

В большей степени атакуемыми и  постра-
давшими отраслями стали госучреждения, 
промышленность, медицина, сфера образова-
ния и финансовая отрасль. На их долю прихо-
дится наибольшее число преступлений.

Получение 
данных

42%
Финансовая 

выгода
41%

Хактивизм
15%

Кибервойна
2%

Рис. 1. Целевая и мотивационная составляющая интернет-преступлений

Рис. 2. Распределение сфер экономической деятельности, наиболее пострадавших от киберпреступлений 
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В результате проведенного опроса среди руко-

водителей компаний разных стран, который пока-
зал, что за последние годы, столкнулись с эконо-
мическими преступлениями 66 % респондентов.

Однако уровень экономической преступно-
сти в России остается выше, чем средний обще-

мировой результат. Кроме этого, уровень эконо-
мической преступности в РФ выше на 30 пун-
ктов по сравнению со странами «большой 
семерки развивающихся стран» и  на 26  пун-
ктов со странами Восточной Европы (рису-
нок 3) [7].

Рис. 3. Уровень экономической преступности, %

Размер ущерба является одним из клю-
чевых вопросов, возникающих в  случае со-
вершения экономического преступления 
(рисунок  4). Так 41  % российских компаний 
сообщили о том, что они стали жертвами эко-

номических преступлений, вследствие кото-
рых они понесли прямые финансовые потери 
в размере менее 100 тыс. долларов США, что 
ниже мировых показателей (45 %). 

Рис. 4. Финансовые убытки, понесенные в результате экономических преступлений [7]

В то же время 22 % респондентов из России 
в результате преступлений в сфере экономики 
понесли потери более 1 млн долларов США, в то 
время как по всему миру такой же ущерб соста-
вил 19 %. Это свидетельствует о том, что ущерб 
от преступлений по-прежнему велик.

На сегодняшний день существует два основ-
ных вида угроз, которым могут подвергаться 
пользователи сети: технические и социальная 
инженерия. Техническая инженерия представ-
ляет из себя, как правило, работу различных 
вредоносных программ, а социальная инжене-
рия — это в первую очередь фишинг — атаки, по-

прошайничество; фиктивные интернет-магази-
ны; фиктивная работа на дому; фиктивные пла-
тежные системы; мошенничество в социальных 
сетях и электронной почте, и другие [8, с. 98]. 

Увеличивается число кибератак на корпо-
ративные сети так, компания CPR (Check Point 
Research) проводя исследования, зафиксиро-
вала их рост на 50 % в неделю по сравнению 
с 2020 годом. Исследователи отметили, что пик 
атак был в декабре 2021 года (925 нападений 
на организацию в неделю) — можно предполо-
жить, что это произошло из-за эксплуатации 
Log4J (рисунок 5).
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Рис. 5. Глобальный еженедельник кибератак на организации [9]

Самыми желанными для хакеров были ор-
ганизации  Африки, Азиатско-Тихоокеанского 
региона и Латинской Америки, ну а самый вы-
сокий процент кибератак в 2021 году по сравне-
нию с 2020 годом наблюдается в Европе. А са-
мым атакуемым в мире является сектор обра-
зования и исследований.

Так рост атак на долю организации в сфе-
ре образования и исследований в 2021 году со-
ставил 75  %; организации из  государствен-
ной и оборонной сферы на 47 %; организации из 
сферы коммуникаций на 51 %; ИТ сервис-про-
вайдеры на 67 %; организации из сферы здра-
воохранения на 71 %.

Наиболее вероятная причина роста фишин-
говых атак связана с введением ограничитель-
ных мер в условиях пандемии COVID-19, имен-
но в  этот период стали активно использовать 
дистанционный способ оплаты товаров и услуг 
в интернет магазинах. Злоумышленники при-
способили свои цели и инструменты к измене-
ниям, вызванным пандемией, таким как пере-
ход на удаленную работу и рост популярности 
онлайн-шопинга. 

Ежегодные исследования, проводимые лабо-
раторией Касперского, выявили компании, от-
дельных пользователей, не стали исключени-
ем и  финансовые учреждения, которые были 
подвержены киберугрозам. Киберпреступни-
ки продолжили активно использовать инстру-
менты и методы, освоенные в начале пандемии. 
Остались актуальными риски, связанные с ре-
жимами удаленной и гибридной работы, а эко-
номические проблемы, вызванные пандеми-
ей, еще больше усугубили ситуацию. Бедность 
и безработица привели к усилению вредоносной 

активности против банков и их клиентов. Кроме 
вредоносных вирусных программ, преступни-
ки разработали фишинговые, это веб-страницы, 
имитирующие сайты известных организаций, 
и электронные письма, рассылаемые от их име-
ни — с помощью которых мошенники вымани-
вают у потенциальных жертв конфиденциаль-
ную информацию. В результате были получены 
следующие данные: в 2021 году от фишинговых 
атак пострадали 8,2 % пользователей;

—— доля мошеннических операций в  сфе-
ре электронной коммерции и инцидентов, свя-
занных с онлайн-банкингом составила 17,6 % 
и 11,1 % соответственно;

—— жертвы PayPal, которые пытались перей-
ти по ссылке на страницу, имитирующую сайт 
этой платежной системы, составили 37,8 % от 
всех фишинговых атак; 

—— система Visa, которая долгое время лиди-
ровала в этой категории, осталась на четвертом 
месте, её доля составили 9,4 % от общего числа.

Динамика вредоносного ПО для персональ-
ных компьютеров следующая:

—— пользователи ПК, атакованные бан-
ковскими троянцами, сократилось на 35  %  — 
с 625 364 человек в 2020 году до 405 985 в 2021 году;

—— самым распространенным банковским 
зловредом остается Zbot (20,5 %), за ним идут 
SpyEye (12,2 %), который в последнее время зна-
чительно укрепил свои позиции, и CliptoShuffler 
(10,2 %);

—— доля угроз, затрагивающих корпоратив-
ных пользователей, выросла почти на два про-
центных пункта — до 37,8 %. При этом количе-
ство атак на сектор банковского обслуживания 
физических лиц осталось прежним — 62,2 %.



151

№ 4 (59), 2022	 Регион: системы, экономика, управление
Вредоносное ПО мобильных устройств име-

ет следующую тенденцию: число пользовате-
лей устройств на базе Android, пострадавших 
от банковского вредоносного ПО, сократилось на 
50 % — с 294 158 человек в 2020 году до 147 316 
в 2021 году [10].

Хотелось бы отметить, что программы  — 
шпионы позволяют получать удаленный доступ 
к информационным системам организаций. Это 
дает основания прогнозировать отложенный эф-
фект в виде роста хищений и в дальнейшем, это 
касается и владельцев криптовалют, т. к. на се-
годня они являются приманкой для мошенников.

Рассмотрев данные полученной информа-
ции, возникает вопрос, как защититься от на-
падок и угроз кибермошенников. 

В целях противодействия преступлениям 
совершаемым в  интернет–пространстве в  на-
шей стране, актуальны следующие меры с точ-
ки зрения закона и порядка:

1. Необходимо организовать подразделе-
ния по борьбе с киберпреступностью, включа-
ющие в себя следственные и оперативные груп-
пы, функционирующие круглосуточно, соглас-
но рекомендациям Европейской конвенции 
о  киберпреступности (обеспечивается специа-
лизация борьбы, непосредственность и непре-
рывность процесса раскрытия и расследования 
преступлений). 

Введение в  следственные подразделения 
органов уголовного преследования групп, спе-
циализирующихся на противодействии кибер-
преступлениям, обеспечит квалифицирован-
ное расследование преступлений данной кате-
гории.

2. Необходимо пересмотреть и  ввести осо-
бую систему подбора кадров в  правоохрани-
тельных и специальных органах, а также экс-
пертных подразделениях (оперативные сотруд-
ники с техническим образованием). Полагаем 
возможным использовать положительный опыт 
зарубежных стран, привлекающих на должно-
сти оперативных работников и  специалистов 
лиц, имеющих, как правило, техническое об-
разование, с  прохождением курсов юридиче-
ской подготовки. На первоначальном этапе та-
кое требование возможно установить к опера-
тивным работникам.

3. Методическое обеспечение расследова-
ния. Активное использование методов имита-
ции преступной деятельности и внедрения со-
трудников правоохранительных органов, а так-
же инициирование создания единой правовой 
платформы на территории стран постсоветско-
го пространства, содержащей опыт расследова-
ния киберпреступлений, сведения о преступни-
ках, блокированных сайтах и т. д.

4. Надлежащее международное правовое со-
трудничество. 

Кроме того, механизм обеспечения эконо-
мической и  информационной безопасности 
должен быть органично встроен в  систему 
управления предприятием и  способствовать 
достижению его основных целей. Данный ме-
ханизм представляет собой систему средств 
и  методов воздействия на процесс разработ-
ки управленческих решений, направленных 
на минимизацию негативного воздействия 
угроз экономической безопасности и  обеспе-
чения конкурентного развития предприятия 
[11, с. 188].

Механизм обеспечения экономической 
безопасности предприятий традиционно вклю-
чает четыре подсистемы: 

1) подсистема инструментов обеспечения 
экономической безопасности, включающая ме-
тодики оценки рисков и идентификации угроз, 
методы прогнозирования уровня экономиче-
ской безопасности; 

2) подсистема показателей и  индикаторов 
уровня экономической безопасности, включаю-
щая пороговые значения и периодичность оцен-
ки рисков; 

3) подсистема регулирования уровня эконо-
мической безопасности предприятия, включаю-
щая методы распределения ресурсов, стимулы 
и санкции, использование резервов; 

4) обеспечивающая подсистема, включаю-
щая кадровую, нормативно–правовую, инфор-
мационную и управленческую системы. 

В условиях цифровизации предприятий 
самым значительным трансформациям под-
вергается обеспечивающая подсистема. Пер-
востепенная задача состоит в  определении 
уровня цифровизации системы экономической 
безопасности предприятия, глубины проник-
новения цифровых технологий в деятельность 
по управлению рисками, что служит основой 
для определения перечня рисков и угроз эко-
номической безопасности и характера их про-
явления. 

Практики, занимающиеся программным 
обеспечением, в  нашем исследовании взята 
«Лаборатория Касперского», где специалисты 
дают следующие рекомендации: 

Устанавливайте приложения только из на-
дежных источников.

Прежде чем предоставить приложению за-
прошенные права и разрешения, убедитесь, что 
они ему действительно необходимы.

Никогда не переходите по ссылкам и не от-
крывайте документы, прикрепленные к сообще-
ниям, которых вы не ждали и которые выгля-
дят подозрительно.

Установите надежное защитное решение, 
например Kaspersky Security Cloud, которое обе-
зопасит вас и вашу цифровую инфраструктуру 
от широкого спектра финансовых киберугроз.
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Обеспечить защиту бизнеса от финансовых 
вредоносных программ необходимо соблюдение 
следующих правил:

Проводите  тренинги по кибербезопасно-
сти  — особенно для сотрудников, ответствен-
ных за финансовый учет — чтобы научить их 
отличать фишинговые страницы.

Повышайте цифровую грамотность персо-
нала.

Установите политику «запрет по умолча-
нию» для критически важных пользователей — 
например, для финансовых подразделений –—
чтобы они могли посещать только легитимные 
веб-сайты.

Устанавливайте последние обновления 
и исправления для всего используемого ПО [10]. 

Заключение 
Таким образом, рассматриваемая пробле-

ма требует скорейшей разработки программ 
обеспечивающих защиту и  снижение нега-
тивной динамики информационной и эконо-
мической безопасности, тормозящей не толь-
ко национальную экономику, но мировые эко-
номические системы. Механизмы обеспечения 
экономической безопасности должны быть 
направлены не только на повышение тех-
нического и  информационного обеспечения, 
уровня цифровых компетенций работников 
и руководителей, но и совершенствования за-
конодательной базы. 

Информация о конфликте интересов
Мы, авторы данной статьи, со всей ответ-

ственностью заявляем о частичном и полном 
отсутствии фактического или потенциально-
го конфликта интересов с какой бы то ни было 
третьей стороной, который может возник-
нуть вследствие публикации данной статьи. 
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