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А ннотац ия 
А ктуальность темы. Конкурентоспособность национальной экономики в значительно сте-

пени определяется эффективностью реализуемой таможенной политики и таможенного ад-
министрирования в условиях современных реалий. Сохраняющийся в настоящее время уровень 
активности деструктивных воздействий, направленных на дестабилизацию деятельности го-
сударственных органов России, в том числе Федеральной таможенной службы, требует поиска 
продуктивных решений по обеспечению их информационной безопасности. Одним из факторов, 
непосредственно влияющих на стабильность работы используемых информационно-технических 
средств, является зарубежное информационно-техническое обеспечение, которое, зачастую несет 
в себе скрытые возможности для негативного воздействия как на функционирование программных 
и аппаратных средств, так и на сохранность информации, консолидированной и обрабатываемой 
в процессе выполнения функционала теми или иными государственными органами и организа-
циями. В связи с чем появляется объективная необходимость перехода на отечественные про-
граммные продукты различной функциональной направленности.

Цел ь. Системное исследование возможностей перехода Федеральной таможенной службы 
России на отечественные операционные системы и программные продукты различной функцио-
нальной направленности, выступающего важнейшим условием качественной защиты ее внутрен-
них информационно-технических ресурсов и обеспечения экономической безопасности государства.

Методолог ия. Методология исследования опирается на системный и процессный подходы. 
В ходе исследования использованы общенаучные и специальные приемы и методы познания: си-
стемный анализ и синтез, индукция, дедукция, теоретическое моделирование, формально-логи-
ческий метод, методы построения гипотез, интерпретация правовых концепций и нормативных 
правовых актов.

Результаты и выводы. Авторами осуществлен системный анализ информационных ресур-
сов таможенных органов Российской Федерации с позиций обеспечения информационной безопас-
ности. Оценены перспективы внедрения российского программного и аппаратного обеспечения, 
удовлетворяющего основным требованиям по информационной безопасности, отказоустойчи-
вости, производительности и скорости обработки информации, осуществления архивирования 
и оптимизации хранимой информации, осуществления качественного анализа больших объемов 
данных при выполнении всего функционала таможенных органов.

Область применения. Сформулированные теоретические положения могут быть использо-
ваны в рамках процесса импортозамещения программного обеспечения деятельности таможенных 
органов Российской Федерации.
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Abstract 
Relevance of the topic.  The competitiveness of the national economy is significantly determined by 

the effectiveness of the implemented customs policy and customs administration in the conditions of mod-
ern realities. The current level of activity of destructive influences aimed at destabilising the activities of 
Russian state bodies, including the Federal Customs Service, requires the search for productive solutions 
to ensure their information security. One of the factors directly affecting the stability of the work of the used 
information and technical means is foreign information and technical support, which often carries hidden 
opportunities for negative impact both on the functioning of software and hardware, and on the safety of 
information consolidated and processed in the process of performing the functionality of these or those state 
bodies and organisations. In this connection there is an objective necessity of transition to domestic software 
products of different functional orientation.

Goal.  Systematic study of the possibilities of transition of the Federal Customs Service of Russia to 
domestic operational systems and software products of different functional orientation, which is the most 
important condition for the quality protection of its internal information-technical resources and ensuring 
the economic security of the state.

Methodology. The research methodology is based on system and process approaches. In the course of 
the research general scientific and special techniques and methods of cognition were used: system analysis 
and synthesis, induction, deduction, theoretical modelling, formal-logical method, methods of hypothesis 
construction, interpretation of legal concepts and normative legal acts.

Results and conclusions.  The authors carried out a system analysis of information resources of 
customs authorities of the Russian Federation from the position of information security. The prospects of 
implementation of the Russian software and hardware that meets the basic requirements for information 
security, fault tolerance, performance and speed of information processing, archiving and optimisation of 
stored information, quality analysis of large amounts of data in the performance of the entire functionality 
of customs authorities have been assessed.

Scope of application. The formulated theoretical provisions can be used within the process of import 
substitution of software for the activities of customs authorities of the Russian Federation.
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Введение
Конкурентоспособность национальной эко-

номики в значительно степени определяет-
ся эффективностью реализуемой таможенной 
политики и таможенного администрирова-
ния в условиях современных реалий. Сохраня-
ющийся в настоящее время уровень активно-
сти деструктивных воздействий, направленных 
на дестабилизацию деятельности государствен-
ных органов России, в том числе Федеральной 
таможенной службы, требует поиска продуктив-
ных решений по обеспечению их информаци-
онной безопасности. Одним из факторов, непо-
средственно влияющих на стабильность рабо-
ты используемых информационно-технических 
средств, является зарубежное информационно-
техническое обеспечение, которое, зачастую не-
сет в себе скрытые возможности для негатив-
ного воздействия как на функционирование 
программных и аппаратных средств, так и на 
сохранность информации, консолидированной 
и обрабатываемой в процессе выполнения функ-
ционала теми или иными государственными 
органами и организациями. В связи с чем по-
является объективная необходимость перехода 
на отечественные программные продукты раз-
личной функциональной направленности.

Правильный подбор, тестирование и вне-
дрение российского программного обеспечения 
позволит решить значительную часть пробле-
мы обеспечения информационной безопасности 
критически важной инфраструктуры России. 

Целью данной работы выступает систем-
ное исследование возможностей перехода Феде-
ральной таможенной службы России на отече-
ственные оперативные системы и программные 
продукты различной функциональной направ-
ленности, выступающего важнейшим условием 
качественной защиты ее внутренних информа-
ционно-технических ресурсов и обеспечения 
экономической безопасности государства. 

Методология исследования опирается на 
системный и процессный подходы. В ходе иссле-
дования использованы общенаучные и специ-
альные приемы и методы познания: системный 
анализ и синтез, индукция, дедукция, теорети-
ческое моделирование, формально-логический 
метод, методы построения гипотез, интерпрета-
ция правовых концепций и нормативных пра-
вовых актов.

Информационную базу исследования опре-
делили нормативные правовые акты Евразий-
ского экономического союза, федеральные зако-
ны, подзаконные акты, концепции, националь-
ные и федеральные проекты, дорожные карты 
и программы социально-экономического разви-
тия Российской Федерации, нормативные пра-
вовые акты ФТС России, аналитические и ста-
тистические материалы ФТС России, публи-

кации в научных периодических изданиях по 
исследуемой проблематике, информация офи-
циальных сайтов федеральных органов власти 
и аналитических материалов, представленных 
в сети Интернет.

Анализ проблем обеспечения информа-
ционной безопасности организаций и обо-
снование необходимости перехода на оте-
чественное программное обеспечение

В декабре 2016 г. главы государств-членов 
Евразийского экономического союза (далее — 
ЕАЭС) подписали «Заявление о цифровой по-
вестке ЕАЭС» [1], в котором правительствам 
государств-членов ЕАЭС совместно с Евразий-
ской экономической комиссией (далее — ЕЭК) 
было дано поручение разработать до 1 декабря 
2017 года и представить для рассмотрения Ев-
разийским межправительственным советом Ос-
новные направления реализации цифровой по-
вестки ЕАЭС до 2025 га. Данное событие поло-
жило начало законодательной деятельности 
по разработке «цифровых платформ» в рамках 
ЕАЭС, стало основополагающим для реализа-
ции различных проектов по цифровизации, 
цифровому трансформированию различных 
национальных институтов, в том числе и та-
моженной службы России, с дальнейшей пер-
спективой реализации взаимных интеллекту-
ально-технических решений в рамках ЕАЭС. За 
время реализации различных цифровых про-
ектов, принимаемых с 2017 г., видение цифро-
визации деятельности органов исполнительной 
власти, в частности, Федеральной таможенной 
службы России (далее — ФТС России), посте-
пенно изменяется. Прогресс в информацион-
но-технической сфере (IT-сфере) за последние 
годы в значительной степени влияет на транс-
формацию первоначально принятых решений 
и проектов, в связи с чем, ФТС России постоян-
но вносит коррективы в Программу ведомствен-
ной цифровизации. 

С начала специальной военной операции 
(далее — СВО) санкционное давление на Рос-
сию, связанное, в том числе, с ограничениями 
в использовании зарубежных информацион-
но-технических и программных систем, пока-
зало, что необходимость замещения информа-
ционных платформ отечественными анало-
гами является жизненно необходимым для 
обеспечения работоспособности различных фе-
деральных органов исполнительной власти (да-
лее — ФОИВ) и государственных компаний Рос-
сии, защиты внутренней информации россий-
ских организаций и ведомств, а также данных, 
используемых при выполнении функционала 
решаемых ими задач.

Цифровизация деятельности ФОИВ, в чис-
ло которых входит ФТС России, непосредствен-
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но связана с такими принципами, как импор-
тозамещение и информационная безопасность, 
необходимость и актуальность применения ко-
торых при реализации цифровых программ ста-
новится всё более насущными. 

Современные тенденции применения IT не 
представляются без использования искусствен-
ного интеллекта и больших массивов данных 
(Big Data), что, в свою очередь, предъявляет по-
вышенные требования к информационной без-
опасности (далее — ИБ), скорости обработки баз 
данных (далее — БД), техническим требовани-
ям к используемому оборудованию.

Отметим, что с начала применения тамо-
женными органами возможностей электронного 
интернет-декларирования, система обмена ин-
формацией между ФТС России и участниками 
внешнеэкономической деятельности (далее — 
ВЭД) претерпела значительные изменения [2]. 
Изменилась, в том числе, и структура таможен-
ных органов. 

Перемещение электронного декларирова-
ния в региональные Центры электронного де-
кларирования (далее — ЦЭД) привело к перео-
риентации информационно-цифровых потоков 
данных посредством ведомственной интегриро-
ванной телекоммуникационной сети (далее — 
ВИТС), а также изменило нагрузку на её состав-
ляющие. Что, в частности, показало слабые сто-
роны применяемых систем анализа больших 
массивов данных, недостатки применяемых та-
моженными органами информационно-вычис-
лительных средств и систем, а также повыси-
ло требования к сохранности и достоверности 
данных. 

При этом очевидной стала необходимость по 
решению следующих вопросов:

1) проблем, возникающих при консолиди-
ровании и анализе таможенной информации, 
а именно: скорости обработки данных из боль-
ших массивов, осуществления выборок инфор-
мации за значительные временные промежут-
ки, а также скорости передачи информации;

2) кибербезопасности (как всей системы 
в целом, так и отдельных её звеньев) — суще-
ственной составляющей любой информацион-
но-технической системы, влияющей на сохран-
ность и достоверность данных, на всех этапах 
осуществления задач посредством информаци-
онно-технического потенциала, а также при ис-
пользовании различных информационно-ана-
литических систем.

С началом СВО актуальность вопросов ин-
формационной безопасности стала наиболее 
актуальной. О существенном влиянии данно-
го направления на деятельность ФОИВ РФ 
может говорить тот факт, что после 24 февраля 
2022 г. были изданы несколько законодатель-
ных актов, направленных на упрочение пози-

ций в области информационной безопасности, 
среди которых:

1) Приказ Министерства цифрового разви-
тия, связи и массовых коммуникаций России 
от 10.03.2022 г. № 186 «Об утверждении Мето-
дических рекомендаций по обеспечению необ-
ходимого уровня безопасности в сфере инфор-
мационно-коммуникационных технологий 
государственных корпораций, компаний с го-
сударственным участием, а также их дочерних 
организаций и зависимых обществ» [3];

2) Указ Президента Российской Федерации 
от 01.05.2022 г. № 250 «О дополнительных ме-
рах по обеспечению информационной безопас-
ности Российской Федерации» [4, 5];

3) Постановление Правительства Россий-
ской Федерации от 15.07.2022 г. № 1272 «Об 
утверждении типового положения о замести-
теле руководителя органа (организации), от-
ветственном за обеспечение информационной 
безопасности в органе (организации), и типо-
вого положения о структурном подразделении 
в органе (организации), обеспечивающем ин-
формационную безопасность органа (органи-
зации)» [6];

4) Распоряжение Правительства РФ от 
22.12.2022 г. № 4088-р «Об утверждении Кон-
цепции формирования и развития культуры 
информационной безопасности граждан Рос-
сийской Федерации» [7];

5) Указ Президента РФ от 12.04.2021 № 213 
«Об утверждении Основ государственной поли-
тики Российской Федерации в области между-
народной информационной безопасности» [8, 5];

6) Приказ Министерства цифрового разви-
тия, связи и массовых коммуникаций России 
от 18.01.2023 г. № 21 «Об утверждении Методи-
ческих рекомендаций по переходу на использо-
вание российского программного обеспечения, 
в том числе на значимых объектах критической 
информационной инфраструктуры Российской 
Федерации, и о реализации мер, направленных 
на ускоренный переход органов государствен-
ной власти и организаций на использование 
российского программного обеспечения в Рос-
сийской Федерации» [9].

Отметим, что нами приведены лишь неко-
торые нормативно-правовые акты, призванные 
активизировать деятельность в сфере обеспече-
ния кибербезопасности. Данный неполный пе-
речень свидетельствует о важности анализиру-
емых проблем. 

В 2023 г. российская таможня столкнулась 
с атаками на свою ИТ-систему со стороны укра-
инских, европейских, американских и других 
хакерских групп, имеющих цель максималь-
но дестабилизировать цифровые платформы 
ФОИВ России. По данным временно исполня-
ющего обязанности (далее — врио) руководите-
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ля ФТС России Р. В. Давыдова, с февраля 2022 г. 
на ресурсы ФТС России в среднем идет по три-
четыре DDoS-атаки ежедневно, по состоянию на 
25 октября 2023 г. количество внешних деструк-
тивных воздействий превысило 1500 [10]. 

С 10 по 12 апреля 2023 г. вследствие мощ-
нейших кибератак наблюдались сбои в рабо-
те ЕАИС ТО, а ФТС России пришлось остано-
вить работу электронных таможенных серви-
сов и перейти на бумажный документооборот 
[11]. Учитывая, что, согласно данным ФТС Рос-
сии, показатель «Доля деклараций на товары, 
оформленных в электронном виде без представ-
ления документов на бумажном носителе, в об-
щем количестве оформленных деклараций на 
товары при условии, что товары (транспортные 
средства) не идентифицированы как рисковые 
поставки, требующие дополнительной провер-
ки документов на бумажных носителях (про-
центов)» с 2015 г. не снижался ниже значения 
99,2 % [10], то переход к бумажному докумен-
тообороту говорит о значительности происшед-
шего в апреле 2023 г. деструктивного воздей-
ствия на информационно-техническую струк-
туру ФТС. Продолжительность воздействия 
данного инцидента официально продолжалось 
до 21 апреля 2023 г.

Как указывает в своем исследовании 
М. В. Ионина, ФТС России пришлось пересмо-
треть текущий подход к организации информа-
ционной безопасности, в связи с произошедшим 
дестабилизирующим воздействием на основные 
бизнес-процессы, которое привело к «приоста-
новке, либо к полной блокировке функциони-
рования» [12, с. 48].

Применение в современной деятельности та-
можни информационных систем, основанных 
на платформе Windows, может быть одним из 
факторов проблемы информационной безопас-
ности, связанным с «пробелами», заложенными 
в её основе. Перспективы перехода на исполь-
зование исключительно российского программ-
ного обеспечения, базирующего на операцион-
ной системе Astra Linux, как считают эксперты, 
может в значительной степени снизить риски 
влияния извне на таможенные базы данных 
и системы, а также существенно укрепить без-
опасность информационно-технической со-
ставляющей деятельности таможенных орга-
нов России.

1 декабря 2023 г. на заседании колле-
гии ФТС России врио руководителя ФТС Рос-
сии Р. В. Давыдов говоря о дальнейших пла-
нах цифрового развития ФТС России, сообщил 
о планах по введению в промышленную экс-
плуатацию в 1 квартале 2024 г. Главного цен-
тра обработки данных в Твери (ГЦОД «Тверь»), 
куда будут перенесены основные информаци-
онно-технические ресурсы из г.Москвы (объект 

«Фили» ФТС России), в связи с чем будет орга-
низован «процесс миграции всех информаци-
онно-программных средств, автоматизирующих 
процессы таможенного дела» [10]. Предположи-
тельно ГЦОД «Тверь» позволит хранить 25 пе-
табайт, т. е. в 1,5 раза больше, чем позволяют те-
кущие мощности серверов ЦИТТУ ФТС России. 
В рамках долгосрочных перспектив, Р. В. Давы-
дов отметил, что на базе ГЦОД «Тверь» в тече-
нии следующего пятилетия «планируется раз-
вертывание отдельного экземпляра Единой 
цифровой платформы РФ «ГосТех»» [10].

Создание единой цифровой платформы РФ 
«ГосТех» было инициировано Правительством 
РФ 12 октября 2020 г. [13] с перспективой, что 
она станет фундаментом для дальнейшего со-
вершенствования всех государственных ин-
формационных технологий на основе отече-
ственных цифровых решений. Постановле-
нием Правительства РФ от 16 декабря 2022 г. 
№2338 утверждено «Положение о единой циф-
ровой платформе Российской Федерации «Го-
сТех»» [14].

Необходимо отметить, что помимо плат-
формы «ГосТех», которая включает «облачные» 
сервисы, в настоящее время активно развива-
ется инфраструктурная облачная платфор-
ма «Гособлако», которая может стать как кон-
курентом, так и дополнением функционала 
«Гос Тех». При этом основой обоих платформ 
заявлено применение исключительно отече-
ственного программного обеспечения, вклю-
чая операционные системы, системы обработ-
ки информации, системы защиты информаци-
онной безопасности.

В ходе мероприятий Международного фору-
ма «Технология и безопасность», проходивших 
в очном формате с 13 по 15 февраля 2024 г. осо-
бое внимание было уделено проблемам цифро-
вой трансформации (6 тематических меропри-
ятий) и информационной безопасности (5 тема-
тических мероприятий).

Начальник 9 управления Федеральной 
службы по техническому и экспортному контро-
лю (далее — ФСТЭК России) С. В. Бондаренко 
в своем выступлении регламентировал основ-
ные причины уязвимости информационных си-
стем организаций перед хакерскими атаками, 
в которые входят: слабые пароли пользовате-
лей и администраторов, однофакторная иден-
тификация и использование паролей, установ-
ленных по умолчанию, оказались на вершине 
списка [15].

В качестве первоочередных мер защиты ин-
формации С. В. Бондаренко предложил следу-
ющие: инвентаризация информационных ре-
сурсов; антивирусная защита рабочих мест; 
защита периметра информационной инфра-
структуры; управление доступом пользовате-
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лей; мониторинг событий информационной 
безопасности; контроль почтовых вложений на 
предмет наличия вредоносного программного 
обеспечения; очистка входящего из сети «Ин-
тернет» трафика.

В своем выступлении на Форуме замести-
тель директора ФСТЭК России В. С. Люти-
ков презентовал основные направления со-
вершенствования технической защиты ин-
формации, в числе которых предусмотрены, 
в том числе и мероприятия по информацион-
ной безопасности при внедрении систем искус-
ственного интеллекта, системного программ-
ного обеспечения, повышение защищенности 
от DdoS-атак [15].

Необходимо отметить, что в ФТС России 
на момент успешных хакерских атак в апреле 
2023 г. было реализовано большинство превен-
тивных мероприятий, предложенных С. В. Бон-
даренко. Это позволяет предположить, что ос-
новным фактором, отрицательно повлиявшим 
на систему безопасности ЕАИС ТО, выступила 
именно скрытая «уязвимость» иностранного 
программного обеспечения. В связи с чем пере-
ход к отечественному программному обеспече-
нию, начиная от операционных систем, как сер-
верных, так и пользовательских, и заканчивая 
офисными программами, при условии соблюде-
ния всех мер технической защиты, рекомендо-
ванных ФСТЭК России, может в значительной 
степени повысить устойчивость «цифровой» со-
ставляющей ФОИВ, и, в частности, ФТС России. 

Современное развитие потенциала отече-
ственных программных решений позволяет осу-
ществить эффективный переход с применяемых 
иностранных систем на отечественные аналоги. 
Однако при этом возникает множество допол-
нительных требований, без реализации кото-
рых данный переход невозможен [16]. В связи 
с чем, необходимо тесное взаимодействие ФТС 
России с организациями, которые в настоящее 
время осуществляют реализацию аналогичных 
проектов, на предмет возникающих при этом 
технических, технологических и иных вопро-
сов, связанных с обучением персонала, сохран-
ностью имеющейся в системах информации, 
возможностями обработки архивных и новых 
данных и их совмещения, защитой информа-
ции, в том числе информационных потоков дан-
ных в режиме on-line, эффективной обработкой 
больших массивов данных, с учетом одновре-
менной работы множества процессов на одном 
массиве информации, профилактикой и сохра-
нением резервных копий БД, с учетом их посто-
янной пополняемости и работы ЕАИС ТО в ре-
жиме 24/7.

Согласно данным официального сайта ав-
тономной некоммерческой организация «Центр 
компетенций по импортозамещению в сфере 

информационно-коммуникационных техноло-
гий» (далее — АНО «ЦКИТ»), по «Результатам 
мониторинга закупок программного обеспече-
ния для обеспечения государственных и муни-
ципальных нужд по состоянию на 01.01.2023» 
[18] в 2022 г. в количественном выражении доля 
закупок отечественного программного обеспече-
ния составила 87,08 %, (иностранного — 7,34 %), 
при этом, доля финансовой составляющей рос-
сийского программного обеспечения составля-
ет 54,19 % (доля иностранного — 27,77 %) [18].

Таким образом, соотношение долей коли-
чественного и денежного выражения в закуп-
ках программных продуктов отечественного 
и иностранного происхождения позволяет сде-
лать вывод о том, что важность перехода на 
отечественное программное обеспечение обу-
словливается не только необходимостью огра-
ничения вероятного использования потенциа-
ла иностранных программных продуктов для 
кражи информации государственных компа-
ний, ФОИВ, муниципальных органов власти, 
возможности манипулировать данными ре-
сурсами, используя скрытые «триггеры», но 
оказывается финансово привлекательным 
для бюджета. 

На сайте Центра компетенций по импорто-
замещению в сфере ИКТ представлен Каталог, 
содержащий список отечественных программ-
ных разработок для замещения иностранных 
программных продуктов [19] (на 20.02.2024 г. 
содержит 6285 записей), в котором представле-
ны иностранные программные продукты и ва-
рианты отечественных «заменителей», а также 
области их применения. 

Обзоры российского интернет-портала ана-
литического агентства «Tadviser» «Государство. 
Бизнес. Технологии» [19, 20] по проектам им-
портозамещения программного обеспечения, 
начатым в различных органах и организаци-
ях РФ с 2015 г., позволяют выбрать вероятност-
ные продукты, опыт перехода на которые можно 
исследовать посредством обмена информации 
с другими ведомствами и, в случае его эффек-
тивности и приемлемости для решения задач, 
стоящих перед ФТС России, рассмотреть веро-
ятность его практического применения.

Учитывая, что, как указывается в обзо-
ре «Tadviser», «среди представленных кейсов 
чаще всего происходит миграция с продуктов 
трех вендоров — Microsoft, SAP и Oracle» [21], 
а в ФТС России наиболее применимы продук-
ты Microsoft и Oracle, необходимо присмотреть-
ся к отечественным (или open source) решениям, 
преобладающим при переходе различных круп-
ных компаний и организаций с подразделения-
ми, находящимися по всей территории РФ и ре-
шающих задачи, связанные с обработкой боль-
ших массивов данных в режиме on-line 24/7. 
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В результате анализа, проведенного Tadviser 
наиболее частым замещением СУБД Oracle яв-
ляется СУБД PostgreSQL/Postgres Pro, что по-
зволяет говорить о целесообразности исследова-
ния возможностей данного продукта с услови-
ем перехода с операционной системы Microsoft 
на платформу Astra Linux.

Опубликованные Министерством цифро-
вого развития, связи и массовых коммуника-
ций Российской Федерации в январе 2024 г. 
«Методические рекомендации по цифровой 
трансформации государственных корпораций 
и компаний с государственным участием» ре-
гламентируют сроки перехода на отечественные 
программные ресурсы государственных компа-
ний, а именно необходимость применения ими 
российских операционных систем, офисных па-
кетов, антивирусов, систем виртуализации — 
с 1 января 2025 г.; отечественных систем управ-
ления базами данных — с 1 января 2026 г. [3].

Необходимо отметить, что среди проектов 
импортозамещения программного обеспече-
ния, стартовавших в 2015—2023 гг., представ-
ленных в аналитических статьях на сайте 
https://www.tadviser.ru, единственным проек-
том ФТС указан проект замещения «Телеком-
муникационное оборудование Cisco» на отече-
ственный аналог (Телекоммуникационное обо-
рудование «Элтекс» и «Фактор-ТС»), начатый 
в 2017 г. по контрактам, заключенным ФТС Рос-
сии с Инлайн технолоджис, Ситек, Н-ком (За-
мещение телекоммуникационного оборудова-
ния Cisco отечественными решениями (учте-
но 4 контракта)).

Если рассматривать проекты импортозаме-
щения, начатые в 2022—2023 гг., то, учитывая 
актуальность аналогичных решений, необходи-
мых для ФТС России, обращают на себя внима-
ние следующие [22, 21]:

1) ФНС России (2023 г.) — замещение СУБД 
и ОС от Oracle и Microsoft на российские ОС 
и СУБД;

2) Казначейство России (2023 г.) — замеще-
ние СУБД Oracle на отечественное или open 
source решение (СУБД Postgres Pro);

3) Гознак (2022 г.) — замещение Microsoft 
SQL Server на отечественное или open source 
решение (СУБД Postgres Pro);

4) Администрация Курской области (2022 
г.) — замещение Microsoft Office на отечествен-
ное или open source решение («МойОфис»);

5) Магнитогорский металлургический 
комбинат (2022 г.) — замещение Oracle на от-
ечественное или open source решение (Visary 
Project);

6) Россети (2023 г.) — замещение SAP на от-
ечественное или open source решение (Импор-
тонезависимая система на базе отечествен-
ного ПО, а именно Системе управления про-

изводственными активами (СУПА), которая 
предназначена для автоматизации, оптимиза-
ции и унификации бизнес-процессов),

7) НИТИ им. Александрова (2022 г.) — за-
мещение MS SQL Server на отечественное или 
open source решение (PostgreSQL, Astra Linux);

8) ФГБУ «РЭА» Минэнерго России (2022 г.) — 
замещение Иностранные BI-системы на отече-
ственное или open source решение (Платформа 
ТриВи 3V).

Исходя из этого, помимо изучения аналити-
ческих обзоров программных продуктов, регу-
лярно размещаемых коммерческими и неком-
мерческими организациями, необходимо ор-
ганизовать сотрудничество по обмену опытом 
между отечественными ФОИВ, муниципаль-
ными образованиями, государственными ор-
ганизациями (например, Казначейство России, 
Госзнак, ФНС России и др.), организациями, 
предоставляющими услуги связи, крупными 
российскими банками для обмена информаци-
ей по результатам внедрения отечественных 
операционных систем, СУБД и программного 
обеспечения на предмет выявления их «силь-
ных» и «слабых» сторон, защищенности данных 
от внешнего воздействия, возможности быстрой 
адаптации имеющегося программного обеспе-
чения организаций к новым системам и перено-
са данных на новые информационно-программ-
ные платформы.

Импортозамещение широко применяемых 
операционных систем иностранного производ-
ства (в частности, Windows) на отечественное 
программное обеспечение в настоящее время 
жизненно необходимо для снижения отрица-
тельного воздействия от хакерских атак, ис-
пользующих заложенные в коде Windows и дру-
гих известных иностранных информационных 
систем уязвимости. 

Учитывая публикации интернет-портал по 
информационной безопасности в сети (https://
safe-surf.ru/) [23, рассчитанные как на специа-
листов по информационной безопасности, так 
и на рядовых пользователей, а также бюлле-
тени Национального координационного цен-
тра по компьютерным инцидентам (далее — 
НКЦКИ) с уведомлениями об угрозах инфор-
мационной безопасности, обращают на себя 
внимание многочисленные новости об устра-
нении уязвимостей в программных продук-
тах ведущих иностранных разработчиков про-
граммного обеспечения. Данный факт также 
является косвенным подтверждением вероятно-
сти преднамеренного включения аналогичных 
«уязвимостей», направленных на дестабилиза-
цию работы организаций и похищение критиче-
ски важной информации в целях иностранных 
разведок. Как указывает в своей статье П. Гон-
чаров (заместитель директора по развитию биз-
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неса Solar JSOC (Центр мониторинга и реагиро-
вания на инциденты информационной безопас-
ности компании «Ростелеком» - https://rt-solar.
ru/)) для любого центра мониторинга информа-
ционной безопасности (SOC) актуальными яв-
ляются проблемы, включающим в себя: 

 — кадры — обусловлена нехваткой специа-
листов высокого уровня по осуществлению ин-
формационной безопасности организации;

 — технологии — необходимость и актуаль-
ность полного перехода на отечественные про-
граммные продукты, причем не только в обла-
сти защиты данных;

 — процессы — в настоящее время стрем-
ление к деструктуризации работы отечествен-
ных организаций, банков, компаний наблю-
дается практически повсеместно, кроме того, 
каждая десятая компания-субъект критиче-
ской информационной инфраструктуры зара-
жена каким-то видом вредоносного программ-
ного обеспечения [11].

Заключение
На примере таможенных органов совершен-

но очевидно, что при реализации «реорганиза-
ции» используемой операционной системы ак-
туальными становятся проблемы по переводу 
на новые операционные системы, адаптации 
к ним всех имеющихся в таможенных органах 
автоматизированных, информационно-анали-
тических, информационно-справочных систем, 
различных комплексов программного обеспече-
ния, систем управления базами данных, а так-
же многочисленных и весьма значительных по 
объему баз данных, используемых таможенны-
ми органами и регулярно пополняемых в режи-
ме on-line при реализации таможенного контро-
ля товаров и транспортных средств, перемещае-
мых через таможенную границу ежедневно. Всё 
это усложняется тем, что таможенные органы 
не ограничены каким-либо регионом РФ, а рас-
полагаются на всей территории России, а также 
имеют представительства за её границей, в свя-
зи с чем, используемая Единая автоматизиро-
ванная информационная система таможенных 
органов (ЕАИС ТО) РФ, объединенная посред-
ством ВИТС ФТС России применяется в форма-
те 24/7, так как работа таможни не останавли-
вается ни в ночное, ни в дневное время.

Кроме того, повсеместное использование 
в таможенных органах РФ продуктов Microsoft 
Office заставляет присмотреться к проектам пе-
рехода на российское программное обеспечение, 
выполняющее аналогичные функции и опреде-
ление наиболее рациональных вариантов с уче-
том переформатирования, в том числе, ведения 
внутреннего документооборота и необходимо-
сти переобучения персонала работе на новых 
системах с минимальными затратами.

Отечественные аналоги Microsoft Office 
необходимо выбирать по принципу наиболь-
шей функциональной схожести со средствами 
Microsoft Word, Excel, PowerPoint, Access, Outlook 
для решения полного функционала задач, воз-
ложенных на должностных лиц таможенных 
органов при их использовании и минимуме за-
трат на переориентацию сотрудников тамож-
ни при применении новых программных про-
дуктов офисного типа, а также из совместимо-
сти с документами, полученными посредством 
Microsoft Office, и с операционными системами 
отечественных производителей, на которые бу-
дут переведены все рабочие места в ЕАИС ТО 
РФ, например, Astra Linux. 

Широта применения СУБД Oracle при ве-
дении БД в таможенных органах РФ требует 
перехода к СУБД отечественных производства, 
совместимых с Astra Linux, и поддерживающих 
функционал, необходимый для оперативной об-
работки больших объемов данных, измеряемых 
петабайтами информации. Всё вышеперечис-
ленное подразумевает не только архивное хра-
нение таможенной информации, но и её обра-
ботку, в том числе, в режиме on-line, различны-
ми автоматизированными, аналитическими, 
информационными, системами, комплексами 
программных средств и т. п.

В заключение отметим, что внедрение рос-
сийского программного и аппаратного обеспе-
чения, удовлетворяющего основным требовани-
ям по информационной безопасности, отказо-
устойчивости, производительности и скорости 
обработки информации, возможности осущест-
вления архивирования и оптимизации храни-
мой информации, а также осуществления каче-
ственного анализа больших объемов данных, 
обеспечит как эффективную работу таможен-
ных органов, так и в целом, экономическую без-
опасность государства.
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А ннотац ия 
А кт уальност ь темы. Цифровые технологии завоевывают все области мировой экономики, 

включая международную торговлю. Все больше юридических и физических лиц предпочитают со-
вершать покупки через цифровые платформы, что приводит к переходу многих услуг на онлайн-
формат. Сегодня онлайн-платформы играют ключевую роль в сопоставлении спроса и предложе-
ния, упрощая сделки между всеми участниками рынка. Цифровая торговля переосмысливает тра-
диционные процессы, включая платежи, электронный документооборот и электронную торговлю. 
Она также открывает новые перспективы, такие как внедрение искусственного интеллекта 
и цифровых решений в различные сферы торговли. Однако стоит учитывать, что развитие циф-
ровой торговли несет как потенциальные выгоды, так и определенные риски для экономики. Для 
стабильного развития рынка цифровых товаров, цифровизации документооборота в B2B- и B2C-
сегментах, разрешения торговых споров в электронном формате и использования искусственного 
интеллекта важно определить основные правила функционирования цифровой торговли в рамках 
ЕАЭС. Для поддержки развития цифровых технологий в Евразийском экономическом союзе могут 


