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А н нотац ия
А кт уал ьност ь  темы. Современная российская промышленность сталкивается с  рядом 

серьезных вызовов, в  том числе с  необходимостью в  условиях внешнего санкционного давления 
осуществлять на промышленных предприятиях реализацию цифровой трансформации их эконо-
мической деятельности. Для осуществления цифровой трансформации требуется формулирова-
ние концепции управления данным процессом в условиях санкций, в которой будут рассмотрены 
ключевые принципы и подходы к управлению изменениями в цифровую эпоху.

Целью исследования является формулирование концепции управления на промышленных 
предприятиях цифровой трансформацией их экономической деятельности в условиях санкций.

Методолог ия исследова ния построена на актуальных теоретических трудах в области 
промышленной экономики, а также затрагивающих проблемы управления предприятиями, ком-
плексами и отраслями промышленности.

Результаты и выводы. Предложена концепция управления на промышленных предприяти-
ях цифровой трансформацией их экономической деятельности в условиях санкций, включающая 
целевую модель управления, порядок реализации управленческих воздействий, инструментарий 
управления, обеспечение управления и эффективность в условиях санкций.

Область применения. Итоговые результаты могут быть применены в деятельности объек-
тов, разрабатывающих и реализующих программы по цифровой трансформации и цифровизации, 
осуществляющих технологическое развитие, — корпоративных промышленных систем.
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Abstract
Relevance. Modern Russian industry is facing a number of serious challenges, including the need 

to implement the digital transformation of their economic activities at industrial enterprises in the face of 
external sanctions pressure. Digital transformation requires the formulation of a concept for managing this 
process in terms of sanctions, which will address the key principles and approaches to managing change 
in the digital age.

The purpose of   the  study is to formulate the concept of management at industrial enterprises by 
the digital transformation of their economic activities in terms of sanctions.

T he  research  methodolog y  is based on current theoretical works in the field of industrial 
economics, as well as those dealing with the problems of management of enterprises, complexes and 
industries.

Results and conclusions. The concept of management at industrial enterprises by the digital trans-
formation of their economic activities in terms of sanctions is proposed, including a target management 
model, the procedure for implementing managerial influences, management tools, management assurance 
and efficiency in terms of sanctions.

Scope of appl ication. The final results can be applied in the activities of facilities that develop and 
implement programs for digital transformation and digitalization, and carry out technological develop-
ment — corporate industrial systems.

Key words:  the concept, industrial enterprise, management in terms of sanctions, digital 
transformation.
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Введение
В настоящее время большинство исследова-

ний, рассматривающих связи между цифровой 
трансформацией и  цифровыми инновациями 
[1], а также созданием динамических возможно-
стей для цифровой трансформации [2, 3], носят 
общий характер или остаются простыми обзо-
рами литературы, что вызывает необходимость 
эмпирического исследования того, через что на 
самом деле промышленные предприятия про-
ходят на пути управления цифровой трансфор-
мацией их экономической деятельности в усло-
виях санкций.

Материалы и методы
Теоретическую и методологическую осно-

ву данного исследования составили публика-
ции российских и заграничных исследовате-
лей по рассматриваемой теме, научные тру-
ды в  периодических и  специализированных 
изданиях, нормативные правовые акты Рос-
сийской Федерации. Методология исследова-
ния построена на актуальных теоретических 
трудах в области промышленной экономики, 
а  также затрагивающих проблемы управле-
ния предприятиями, комплексами и отрасля-
ми промышленности. Открытые данные пред-
приятий промышленности — представителей 
рынков НТИ, Ассоциации «Технет» и Рабочей 
группы «Технет»; статистика Росстата; дей-
ствующие программы, утвержденные на го-
сударственном уровне, действующие проекты, 
утвержденные на национальном и федераль-
ном уровнях, программы, утвержденные на 
ведомственном уровне, «Концепция техноло-

гического развития на период до 2030 года», 
утвержденная распоряжением Правитель-
ства Российской Федерации от 20 мая 2023 г. 
№ 1315-р, «Стратегическое направление в об-
ласти цифровой трансформации обрабаты-
вающих отраслей промышленности», ут-
вержденное распоряжением Правительства 
Российской Федерации от 6 ноября 2021  г. 
№ 3142-р, «Стратегия цифровой трансформа-
ции обрабатывающих отраслей промышлен-
ности в целях достижения их «цифровой зре-
лости» до 2024 года и на период до 2030 года», 
разработанная Минпромторгом России в июле 
2021 года; материалы Минпромторга России 
и  Минэкономразвития России; программы 
Организации Объединенных Наций (ООН) 
и  Организации экономического сотрудниче-
ства и  развития (ОЭСР), отчеты Организа-
ции Объединенных Наций по промышлен-
ному развитию (ЮНИДО); нормативные пра-
вовые акты Российской Федерации в области 
цифровой трансформации; публикации рос-
сийских и  зарубежных исследователей в  об-
ласти цифровизации составили информаци-
онную основу данной работы.

Представленное исследование было прове-
дено с помощью метода сравнения, метода си-
стемного анализа, метода обобщения, метода 
анализа и синтеза, метода логического моде-
лирования и графического метода.

В последние годы ученые исследовали наи-
более важные аспекты управления цифровой 
трансформацией организаций на общем или 
концептуальном уровне. Так, В. В. Черепанов 
и  Е. В. Попов [4] разработали систему взгля-
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дов на цифровую трансформацию предприя-
тия промышленности. К. Мэтт с соавторами [5] 
выделили четыре наиболее важных аспекта 
стратегического управления цифровой транс-
формацией:

1) структурные изменения;
2) использование технологий;
3) финансовые аспекты;
4) изменения в создании стоимости.
Авторы С. Чаниас и Т. Хесс [6] в своем науч-

ном исследовании подчеркивают важность соз-
дания и  развития специализированных под-
разделений цифровой трансформации в  орга-
низациях для эффективного взаимодействия 
и управления, необходимых для успешного соз-
дания и  последующей реализации стратегий 
цифрового развития.

По мнению П. К. Верхоефа и его коллег [7] 
важнейшим аспектом управления цифровым 
развитием являются организационные преоб-
разования, которые требуются для приспосо-
бления к цифровым переменам, особенно в кон-
тексте адаптации организационной структуры 
к новым цифровым вызовам.

Дж. Манн с  соавторами [8] исследовали, 
как в  идеале можно управлять процессом 
цифровой трансформации в бизнес-экосисте-
мах, состоящих из множества взаимозависи-
мых фирм.

Результаты и их обсуждение
Под концепцией управления на промыш-

ленных предприятиях цифровой трансфор-
мацией их экономической деятельности в ус-
ловиях санкций в  настоящем исследовании 
понимается совокупность ключевых путей си-
стемных преобразований экономической де-
ятельности предприятий промышленности, 
направленных на создание новых методов 
управления бизнес-процессами промышлен-
ной системы с последующей трансформацией 
данных процессов с целью увеличения эффек-
тивности и  качества предоставляемых услуг 
в условиях санкций [9].

Сочетание данных факторов будет способ-
ствовать повышению стоимости предприятия 
промышленности, а  также эффективной реа-
лизации им своих общественных обязательств 
в условиях санкций и современной модели эко-
номики [10].

В условиях санкций концепцией управле-
ния на промышленных предприятиях циф-
ровой трансформацией их экономической 
деятельности вводится новый вид управле-
ния  — цифровое управление. Данный вид 
управления представляет собой управление 
экономической деятельностью предприятия 
промышленности, основанное на использова-
нии информации, полученной с помощью ло-

гико-вероятностных моделей риска, интел-
лектуальных знаний и  специализированно-
го программного обеспечения [11].

Система цифрового управления промыш-
ленным предприятием представляет собой 
единство закономерно расположенных и  на-
ходящихся во взаимной связи элементов, объ-
единенных базой информационных техно-
логий, которые обеспечивают организацию 
и  осуществление функционирования про-
мышленного предприятия с применением ак-
туальных цифровых решений [12].

Структура системной концепции управле-
ния на промышленных предприятиях цифро-
вой трансформацией их экономической дея-
тельности в условиях санкций представлена 
на рисунке.

Вышеуказанная структура включает 
в себя:

1) цель управления цифровой трансфор-
мацией в условиях санкций;

2) задачи управления цифровой трансфор-
мацией в условиях санкций;

3) основные принципы управления циф-
ровой трансформацией в условиях санкций;

4) целевую модель управления цифровой 
трансформацией в условиях санкций;

5) организационную структуру управле-
ния цифровой трансформацией в  условиях 
санкций;

6) диагностику текущего уровня цифрови-
зации;

7) инструментарий управления цифровой 
трансформацией в условиях санкций;

8) процессы, обеспечивающие управление 
цифровой трансформацией в условиях санк-
ций (кадровые, финансовые, инфраструктур-
ные, связанные с безопасностью);

9) план мероприятий, дорожную карту или 
схему управления в условиях санкций цифро-
вой трансформацией;

10) риски управления цифровой трансфор-
мацией в условиях санкций;

11) оценку эффективности управления циф-
ровой трансформацией в условиях санкций.

Каждый из элементов системной концеп-
ции управления на промышленных предпри-
ятиях цифровой трансформацией их эконо-
мической деятельности в  условиях санкций 
имеет свою важность и  роль в  обеспечении 
успешной цифровой трансформации промыш-
ленных предприятий. Концепция управления 
цифровой трансформацией помогает органи-
зациям определить свои цели и задачи, а так-
же выбрать подходящие инструменты и  ме-
тоды, чтобы успешно внедрить и  провести 
управление на промышленных предприяти-
ях цифровой трансформацией их экономиче-
ской деятельности в условиях санкций.
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Рис. Структура системной концепции управления на промышленных предприятиях цифровой 
трансформацией их экономической деятельности в условиях санкций 

Источник: составлено авторами

Успешное управление на промышленных 
предприятиях цифровой трансформацией их 
экономической деятельности в условиях санк-
ций зависит от ряда стратегических и опера-
ционных факторов, включая управление пре-
образованиями, бизнес-стратегию, модель ве-
дения бизнеса, организационную культуру 
и участие, лидерство, организационную струк-
туру, данные и ИТ-инфраструктуру, управле-
ние человеческими ресурсами и цифровую эко-
систему.

Новизна авторской концепции заключает-
ся в  глубокой элаборации системы управле-
ния на промышленных предприятиях циф-
ровой трансформацией их экономической де-
ятельности в  условиях санкций, в  которой 
основное внимание уделяется достижению ор-
ганизационной амбидекстерности, позволяю-
щей одновременно оптимизировать существую-
щие бизнес-процессы и исследовать новые воз-
можности для развития. В рамках концепции 
представлен новый тип управления — цифро-
вое управление, базирующееся на интеллекту-
альных знаниях, логико-вероятностных моде-
лях риска и специализированных программ-

ных продуктах. Структурированный подход 
к  управлению изменениями, предложенный 
в концепции, обеспечивает более эффективное 
планирование и реализацию процессов циф-
ровой трансформации, что способствует повы-
шению устойчивости и  конкурентоспособно-
сти промышленных предприятий на текущем 
уровне экономического развития, в том числе 
и в условиях санкций.

Выводы
Таким образом, системная концепция 

управления на промышленных предприяти-
ях цифровой трансформацией их экономиче-
ской деятельности в условиях санкций вклю-
чает в  себя множество элементов, таких как 
цели, задачи, принципы, целевую модель, ор-
ганизационную структуру, диагностику теку-
щего уровня цифровизации, инструментарий, 
обеспечивающие процессы, план мероприя-
тий, риски и оценку эффективности в услови-
ях санкций. Каждый из этих элементов в ус-
ловиях санкций имеет свою важность и роль 
в  обеспечении на промышленных предпри-
ятиях успешного цифрового развития. Кон-
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цепция управления цифровой трансформа-
цией в условиях санкций помогает организа-
циям определить свои цели и задачи, а также 
выбрать подходящие инструменты и методы, 
чтобы успешно внедрить и провести управле-
ние на промышленных предприятиях цифро-
вой трансформацией их экономической дея-
тельности.
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А ннотац ия 
А к т уа л ьно с т ь  т ем ы.  Новые методические подходы к исследованию цифровой трансфор-

мации сфокусированы на более глубоком понимании того, как цифровые технологии влияют на 
структуру, культуру и функционирование разноуровневых бизнес-систем и общества в целом. 
Это позволяет учитывать не только количественные, но и качественные аспекты, такие как 
изменение бизнес-процессов, организационной культуры и стратегий ведения бизнеса.

Цель исследования состоит в разработке методического подхода к оценке цифровой транс-
формации бизнес-систем. 

Методолог ия. Теоретико-методологическую основу исследования составили общенаучные 
методы знания, а также публикации отечественных и зарубежных ученых, посвященных про-
блематике цифровой трансформации бизнес-систем.

Результат ы и вы воды. Предложенный методический подход к оценке цифровой трансфор-
мации бизнес-систем является важным инструментом для комплексного понимания влияния 
цифровых технологий на экономическую деятельность бизнес-систем, поскольку он позволяет 
выйти за рамки традиционных экономических показателей и метрик, учитывает качествен-
ные аспекты изменений, происходящих в  результате цифровой трансформации, и  помогает 
определить меры для улучшения адаптации компаний к новым условиям.

Область применения. Совершенствование методических подходов к оценке цифровой транс-
формации в разноуровневых бизнес-системах. 

Ключевые слова:  цифровая трансформация, цифровые сервисы и  технологии, цифровая 
экономика, бизнес-система.
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