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Цель освоения дисциплины: 
 
Сформировать компетенцию: 
 
ПК-8: Владение принципами и современными методами управления операциями в различных 
сферах деятельности.  

Алгоритм формирования компетенции ПК-8 базируется на представлениях: 
- о безопасности как состоянии защищенности личности, общества и государства; 
- о понятии «угроза», основных видах и источниках угроз для деятельности органов государст-
венного управления; 
- о комплексной системе обеспечения безопасности органов государственного  управления, их 
объектов, информации  и личности на уровне современных технологий. 

 
План курса: 

№ 
п/п 

Наименование 
тем  Краткое описание тем 

1. 

 Безопасность и 
ее сущность. 
Сущность и ха-
рактеристика 
органа (органи-
зации) государ-
ственного 
управления и 
обеспечение не-
прерывности его 
деятельности. 

Развитие и безопасность – две стороны общего процесса жизни 
общества. Безопасность как биосоциальная категория. Безопасность ор-
ганизации как защищенность жизненно важных корпоративных интере-
сов в различных сферах деятельности от внутренних и внешних угроз, 
обеспечивающая прогрессивное и независимое развитие организации. 

Признаки и характеристики органов государственного управле-
ния, безопасность и непрерывность их деятельности. 
 

2. 

 Система 
безопасности 
органа 
государственног
о управления, 
объекты, 
субъекты и 
принципы 
обеспечения 
безопасности. 

Ключевые понятия в определении безопасности организации – 
личность, группа, коллектив, жизненно важные интересы и угрозы. 
Система безопасности организации и система обеспечения безопасности 
организации. Критерий обеспечения безопасности. Личность, группа, 
коллектив, юридическое лицо как объекты обеспечения безопасности, 
органы законодательной, исполнительной и судебной власти как 
субъекты обеспечения безопасности. Принципы обеспечения 
безопасности органа государственного управления.  
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3. 

 Правовые 
основы 
функционирован
ия, силы и 
инструменты 
системы 
обеспечения 
безопасности 
организации. 

Законодательные нормативные акты и система 
основополагающих правовых документов организации о безопасности. 
Силы обеспечения безопасности, структура службы безопасности. 
Инструменты системы безопасности, метод СВОТ (сила, слабость, 
возможности и угрозы). 
 

4. 

 
 
Угрозы 
безопасности 
организации. 

Сущность понятия «угроза». Угроза безопасности как 
совокупность условий и факторов, создающих опасность жизненно 
важным интересам личности, общества и государства. Виды угроз 
безопасности. Угрозы внешние и внутренние (природные, 
антропогенные, техногенные, террористические). Потенциальные и 
реальные угрозы. Объективное и субъективное восприятие угроз. 

 

 

5. 

 

Защита от угроз 
в информацион-
но-
вычислительных 
и телекоммуни-
кационных сетях 

Виртуальное воздействие и реальные угрозы. Враждебные воз-
действия в сети Internet. Классификация угроз компьютерной безопасно-
сти. Потенциально опасные места в сетях ЭВМ. Электронные (инженер-
ные) приемы несанкционированного доступа к средствам вычислитель-
ной техники. Современные технические средства сетевой защиты ин-
формации. 

 

6. 

 Особенности 
современных 
каналов утечки и 
несанкциониро-
ванного доступа 
к информации в 
органах госу-
дарственного 
управления 

Уязвимые места распределенных вычислительных систем (на 
примере сети  Internet). Особенности каналов утечки и несанкциониро-
ванного доступа к информации на примере типового современного офи-
са. Современные методы программной реализации несанкционированно-
го доступа. Использование программных закладок и компьютерных ви-
русов. 

 

7. 

Современные 
методы проек-
тирования эф-
фективных сис-
тем безопасно-
сти стационар-
ных объектов 

Элементы противодействия объединенной системы 
обеспечения безопасности. Алгоритм выбора средств 
противодействия. Требования к системе защиты помещений и 
поддерживающей инфраструктуры, аппаратуры, программ, данных и 
персонала. Этапы разработки концепции защиты: целевая установка 
защиты (какие ценности, производственные процессы, программы или 
массивы данных необходимо защищать), анализ видов возможных 
преступных действий, анализ специфических условий, 
производственных процессов и установленных технических средств 
защиты. Комплексная защита объектов: механическая система 
защиты, система оповещения о попытках вторжения, оптическая 
(телевизионная) система опознавания нарушителей, оборонительная 
система (сигнализация, оружие), связная инфраструктура, 
центральный пост охраны, персонал охраны. 

 
8. Особенности Развитие как постоянное расширение, обновление и инновации 
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новых подходов 
к безопасности в 
связи с совре-
менными кон-
цепциями разви-
тия  

в тех или иных сферах деятельности. Тенденция роста и увеличения по-
казателей развития.  

Безопасность как стабильность конкретного существующего 
положения и ограничения всякого рода новаций, особенно рискованных. 
Тенденция снижения показателей развития при увеличении показателей 
безопасности. 

Условие эффективного развития социально-экономических сис-
тем через обеспечение необходимых и достаточных факторов и условий 
для реализации функции безопасности, как формы разрешения противо-
речий интересов и угроз этим интересам.  

 
 
Формы текущего контроля  
 
- направленные на контроль усвоения знаний  - о комплексной системе обеспечения безопас-
ности органов государственного  управления, их объектов, информации  и личности на уровне 
современных технологий; 
- о современных исследованиях потенциальных угроз  безопасности различных сторон дея-
тельности и методах защиты от них; 
- об ориентации в рынке обеспечения услуг безопасности и рационального их использования;   
опрос (в том числе письменный), диспут; 

- направленные на формирование умений – – применять  современные исследования потенци-
альных угроз  безопасности различных сторон деятельности и методы защиты от них; приме-
нять результаты анализа   рынка обеспечения услуг безопасности для рационального их ис-
пользования; опрос (в том числе письменный), диспут; 

- направленные на формирование навыков  - разработки  технического задания на проектиро-
вание комплексной системы обеспечения безопасности органов государственного  управления, 
их объектов, информации  и личности на уровне современных технологий; опрос (в том числе 
письменный), диспут; 

Форма промежуточной аттестации – «зачёт» 
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